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MIMNINT

ALR 11-01  |activer les cellules de vellte et d'alerte et leg catlules de crise publique active Tous ministires Activation des cellules de veifle et de crise laissée 3 I'appréciation des ministéres.
e Diffusion de "I'alerte-attentat” en Tle-de-France (affichage du logo Vigipirate aux endroits ot des
i Ti
ALR 1102 |diffuser l'alerte au grand pubiic publique active qic . .
R mesures de protection renforcées sont mises en ceuvre).
Tous ministeras
IVEIDIENT L. . . . .
Collactivités Les efforts de vigilance et de protection doivent porter sur les rassemblements et manifestations
RSB 11-01 active Onérataurs préuts.ous-ta-vels-pueblge dansdesadiode-dasentd suleds dans be cadre des fétes de fin
N R publitue . . d'annde. Renforcement de fa sécurité des manifestations pelitigues, scientifiques, culturelles sociakes

RSB 12-0%  [renforcer la surveillance et le contrdle REB-AGE MEN P . . - . s -
RSE 13-01 RSB 1301 MAASS ou festives jugées sensibles, 3 'appréciation des préfets. Un effort particulier de vigilance et de

2._|_P£" protection sera porté lors des rassemblements d’envergure teis gue les manifestations culturelles

Coltectivités

{concerts & ciel ouvert atc.), les fétes religieuses, ou les rencontres sportives.
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BAT 21-01
BAT 22-01
BAT 23-01

Contriier les accés des personnes, des véhicuies et des objets
entrants {dont le courrier)

publique

active
BALEAE
SAY 2301

Tous ministéres
Coltectivités
Opérateurs

De maniére ciblée selon 'appréciation des ministéres concernds pour les sites imilitaires, les sites
touristiques symboliques, les services de ['Etat, les ambassades des pays occidentaux, les points
d'importance vitale.

Benfercemans Maintien du contrbbe das accés dans les dcoles confessionnelles ou non, les lizux de
culte, Stablissemeants culturels et symbotiques sensibles des divarses confesstens religieuses sur
Fensemble du tetvitoire nationak. Reforcement du contrdle des accés dans les organes de presse, les
grands magasins et centres commerciaux et les batiments officiels, en particulie en fle-de-France.

Uneattensior pu mrmcars aeamedbo A o 0 .,)L n_. 1= Anneniain i oo = atnrs

dessousndargu-paiin
at Pintensité de ce contrbla sont 5 définir :

- par le ministire de l'intériaur pour les lieux de culte,

- par les ministéres économiques et financiers en Kaison avec le ministére de {intérieur et les
représentants du secteur d'activité concemné pour fes grands magasins et centres comrmerciaul,

- par le ministére de 'éducation nationale pour les établissements scolaires,

- par chaque ministére peur jes batiments officiels. Cas contrdles doivent &tre le plus visible possible
et tendre & &tre systématiques. Les responsables d'établissernents recevant du public veilleront &

apposer dans [z leux dont ils ont iz responsabllitd Vaffiche "réepir en ces d'sttagque terrodiste”.

1 b i 3 At SO oR. 1.4 1 i i 4 1 1
Dongla-raasy e . § £ 3 L 1 y Un

7 SERLe ey

poréclation-des-prifets: Le ciblage, les modalités

&
effort sera porté sur leur visibilité et sur une fréquence accrue des appels & la vigilance du public. Les
contrbles peuvent se traduire par des inspections visuelles des sacs, des filtrages des entrées, une

présence renforcée des services de sécurité-Enfin ozl woirpda-protostivn-dlasfiowelas-ph
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De maniére cibléa selon 'appréciation des ministéres concernés pour les sites militaires, les sites
touristiques symbokiques, les services de I'Etat, les ambassades des pays occidentaux, les points
d'importance vitale.

Reforcement de la survaillance interne dans les organes de presse, les grands magasins et centres
commerciaux, les fieux de culte, les écoles - en particulier les éeoles confessionnelles - les batiments
officiels en He-de-France.
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Un effort particulier de vigilance et de pratection sera réalis# sur les principaux sites touristigues,

Renforcer 12 surveillance interng et limiter les flux {dont . , E cuturels,-historiques et religisux rencontrant une forte affluence.- Le ciblage, les modalites et
8AT 31-01 |, - publique attive Collectivités ~ . ~ R
interdiction de zoneg) .m.m...nmqﬁwﬂw I'intensité de ce contrdle sont & définir :
Sacratenis - par le ministare de I'intérieur pour les licux de culte,
- par les ministéres économiques et financiers en liaison avec le ministére de Fintérieur et les
représentants du secteur d"activité concerné pour les grands magasins gt ¢entres commerciauy,
- par le ministére de 'éduction nationale pour les établissements scolaires,
- par chague ministére pour les batiments officiels.
Cette mesure peut se traduire par le recours 3 la video surveillance, des rondes de sécurité plus
fréquentes...
Renforcement supplémentaire dans les fleux de culte, écoles confessionnelfies, éablissements culturels
et symboliques sensibles des diverses confessions refigieuses sur Fensemiie du territoire national.
Etablir et mettre & jour les ptans particuiiers de protection MININT
(PPP), les plans d’opération internes (POI), les plans d’urgeace Collectivités | cf. instruction du Gouvernement du 30 juillet 2015 relative au renforcement de fa séeurité des sites
IMD 10-02  |internes [PU), les plans particuliers d'interventions (PP1), les publique sacle MEDDE Sevesn cantre les actes de mzlveillance (NOR : DEVP1518240)).
plans de protection externes (PPE) et les plans de siireté relatifs Tous ministéres
aux transports de marchandises dangereuses 3 haut risque Opérateurs
1.4.1. : Responsabiliser le persormel.
1) En rappelant aux utfisateurs les points suivants :
- derneurer vigilants sur tes courriels requs, En cas de doute, ne pas cuvrir les pigces jointes,
ni suivre les liens Internet y figurant ;
Tous ministéres |- Bm:._awmm.. les navigations vers des sites Internet n'ayant pas de rapport avec l'acti
c¥B Avoir les ressources humaines permettant la cybersécurité pubkque sacle Collectivités professionnelle ; oo s R - .
=== L. rangdre compte aux responsables locaux de la sécurité des systémes d'infermation de taut
Opérateurs

comportement anormal du poste de fravail.

2) En invitant les responsables organiques & s'assurer auprés des hébergeurs des sites
internet & protéger d'une capacité d'intervention rapide en cas d'incident affectant 'un de ceux:
ol
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4.3. : Proteger logiguement ses systémes dinformation (partie 1)

En conduisant dans les meillsurs délais les actions suivantes :

- assurer une revue des droits des comptes les plus privilégiés et en assuter une supervision ;
- contrdler I'application de ia politique des mots de passe et renouveler les mots de passe des

CyYs Protéger logiguement ses systémes d'infermation publique socle no__.mn"?:mm comptes les plus privilégies ;
Opérateuts |\ urifior ou mettre en place les mesures de prévention en matiére de déni de service,
4.3. : Protéger logiquament ses systémes d'information {partie 2)
Base documentaire :
Netes d'information du site www.cert.ssi.gouv.fr, notamment :
« [a] Note CERTA.2012-INF-001 : Dénis de service — prévention et réaction ;
- [£] Note CERTA2012-INF-002 ; Les défigurations de type WEE
- [6] Note CERTA-2002-INF-002 : Les bons réflexes en cas d'intrusion sur ur systéme
d'information ;
- [d} Note CERTA-FR-2014-ALE-003 : Vulnérabliité dang OpenSSL. - - -
- [d] Note CERTA-2004-INF-001-001 : Profection des sites Internet
- [€] Nate CERTA-2002-iNF-002-004 : Conduite 3 tenir en cas d'infrusion
Guide du site de 'ANSS], notamment :
Tous ministdres |- If] www.ssi.gouv fIMG/pdfiNP_Securite_Web_NoteTech.pdf : recommandation pour @
CYB Protéger logiquement ses systaémas d'information pubbgue socle Collectivités sécurité des sites WEB.
Opérateurs - [g} www.ssi.gouv.fr/actualité/proteger-sen-site-internet-des-cyberattaques,
[a] séourisation des sites Infernet :
www.sst.gouv.friadministration/guide/recommandations-pour-la-sécurisation-des-sites-web
[b} attaques par déaguration :
www,ssi.gouv. frienireprisefprincipales-menaces/destabilisation/attaques par défiguration
[¢] comprendre et anticiper les attaques en déni de service :
www.ssi.gouv. friadministration/guide/comprendre-ef-anticiper-las-attaques-ddos
(d] conduite & tenir en cas d'intrusion :
www.cert. ssi_gouv.fr/site/CERTA-2002-INF-002
Netification dincidents ;
i8] www.ssi.gouv. frfagence/contacts/cossicert-fr
AlR 22-01 Appliuer un ﬂm.cx de vm_mmﬁ_m: des vmmmmmma.mn de ?.E__a des . MEDDE Mesure préte & &tre activée sur trés court préavis, sur des vols cibiés et de maniére limitée dans je
bagages de cabine supérieur 2 la réglementation en vigueur sur publigue MININT
AlR 23-01 N . . temps.
certains aérodrames désignés Opérateurs
. . . . MININT N ) ) )
AR 30-02 Faire appel aux armées pour des epérations de surveillance des sublique cocks VINDEF Ensemble des points d'application & déterminer en ciblant en priorité les grands aéroports
zones publiques des aérogares ’ MEDDE internaticnaux ; 3 adapter en concertation préfets de zone - officiers généraux de zone de défense.
AR 31-02 MH”M__,_ M\ MHHHMMM_WM_:?_‘BNQO: et des conslgnes publigue active Opérateurs Procéder & des appels 2 la vigilance du public.
MINDEF
MAR 11-01  |Activer le contréle naval voientaire dans les zones désignées publique active Opfrateurs Nord-ouest et est Océan Indien, Golfe persique, Golfe de Guinée et Sud-Est asiatique.

MEDDE
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Niveau I1SPS 2 applicable :
-~ dans le Nord-ouest de I'Océan Indien {au nord du parafiale 12° Sud et 2 Fouest du méridien 0BC® Est),
- dans le Golfe arabo-persique,
- dans le détroit de Malacea,
A - dans la zone du Golfe de Guinge (delta du Niger et 2aux territoriales du Gaban 4 lz Guinés-Bissau),
Opérateurs ISPS : appliquer le niveau de sireté ISPS 2 sur les | { 5 )
MAR 12-02 |navires battant pavilion frangais dans les zones désignées pour ublique active Opérateurs - dans Jes ports de Libye.
- i
K . .v R ¢ & P publia Hueratens Les escales dans les ports Iibyens et les transits dans les eaux territoriales Lbyennes sont fortement
une durée specifiée i . 1a . . . - £ .
déconseillés fusqu'a nouvelle informatian. £n raison du conflit armé qul sévit au Yémen, les escales des
navires battant pavillon frangais dans ce pays sont 2 différer jusqu'a nouvelle information. A quai dans
un port de ces zones {gauf pour les ports de Libye), le capitaine du navire est autorisé & ramener la
niveau [SPS au niveau 1 5'Hl estime que instailation portuaire lui assure une sGreté suffisante.
Mesure appiicable jusqu'au 31/03/2016 puis réétudiée 2 [issue de cette date.
MAR 21-01 Opérateurs ISPS : augmenter 3 un niveau spécifié les taux de i MEDDE Les medaiités d'application de cette masurs seront définjes antra e rainistére de Pécologle, du
- . . R active A . r . P it . .
MAR 22-01 contréles aléatoires continus des passagers dans les publigue p— MENINT développerment durable et de Pénerpie, le ministére de Vintérieor ot les ministéres ecomiques et
installations désignées MEF financlers {BGDD
SGmer
Assurer une surveiliance cétiére, marftime et aérienne MIiNDEF . . .
MAR 52-01 s ) . . active Activation sur l'ensemble de la fagcade maritime en métropole en lalssant aux préfets maritimes|
renforcée, ciblée et adaptée aux menaces, en assurant e suivi publique MININT s e ] N .
MAR 53-01 T . . . MAR 52-0% I'initiative des points d’application.
des navires 3 risques détectés ou signalés MEDDE
MEF
SGmer
Visiter ou inspecter, en mer, des navires 4 risque en vertu des . MINDEF . . . . s i
active Activation sur l'ensemble de la fagade maritime en métropole en laissant aux préfets maritimes
MAR 52-02 {habilitations des agents de chague administration sur ordre du publigue MININT o N N 2 P e
" . . . Vinitative des points d'application.
ministre chargé des transports ou du préfet maritime MEDDE
MEF
Diffuser des messages d'information et des consignes . Pracéder & des appels & la vigilance du public, et inviter les usagers a signaler 3 l'opérateur tout
TER 11-02 - & & publique active Opérateurs e - mu 5 P & & P
particuligres aux usagers incident de sireté,
Lol S P PN 2N 4 133 mf % £3 e e ...~.» o, 73.% 1. .,::\Fu._ i . 3,
Hr s R - B PO Yo dlo e X Eayme poaons 12CTERT, "
Falre appel aux armées pour des opérations de survi . MININT il : R e . O atde-
TER 20-03 ) - ) publique sotle pedfor-Ensernble des points d'appiication 3 déterminer en ciblant en priorité les principales gares &
dans les zones publigues des gares ferroviaires et routidres MINDEF o I A . - e
passagers ferroviaires et routidres ; 3 adapter en concertation préfets de 2one - officiers généraux de
zone de défense.
Diffuser des messages d'information et des consignes . Pracéder 2 des appels a la vigilance du public, et inviter les usagers 4 signaler & I'opérateur tout
TER 21-D2 A 5 8 publique active Opérateurs o PR & P ' 5 & P
particuliéres aux usagers incident de sdreté,
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TER 32-02 Diffuser des messages d'information et des consignes Ubliaue active Opérateurs Procéder a des appels a la vigilance du public, en incitant les usagers a signaler a {'opérateur tout
particuliéres aux usagers pusla MININT incident de streté.
Lean Ao Nt dnippr ot doam] ool Al Fevpxg =l £ obinreatal T T 3
( > ¥ ey R 153
Contriler les personnes et les bagages 4 |'accis des trains . . Opérateurs définirontles-modalitéslapplicationde-cotte-mesurn. Les modalités d'application ca cette mesure
TER 32-03 " l6s persanne Eag publique active B SaBE eaee i pplicarion o2 te
grandes lignes désignés MININT sent définies enire Je ministdre de 'dcologie; du développement durable et de énergie etle

reinistére de Pintérisus.




