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Objet : Adaptation de posture VIGIPIRATE « Eté — Rentrée 2019 ».

Annexes : 1. Tableau des principales festivités et principaux événements organisés sur
le territoire national touchant au domaine économique.

2. Infographie des attentats jihadistes réalisés, échoués, déjoués en France
depuis 2015.

3. Cartographie des attentats jihadistes réalisés, échoués, déjoués en France
et dans les pays limitrophes en 2018.

4. Fiche « Journées européennes du patrimoine : comment sécuriser son
établissement face a la menace terroriste ? ».

5. Fiche « Comment préparer ses déplacements et voyages a | ‘étranger ? ».

6. Fiche « Sécurité du numérique. Rangongiciel : vos données prises en
otage ».

7. Liste des différentes fiches pratiques VIGIPIRATE en vigueur.

La posture VIGIPIRATE « Eté — Rentrée 2019 » est active i compter du 7 mai 2019. Elle s’applique,
sauf événement particulier, jusqu’au 18 octobre 2019, veille des vacances de la Toussaint.

L’ensemble du territoire national est maintenu au niveau « sécurité renforcée - risque attentat ».



Dans un contexte de menace terroriste qui demeure & un niveau ¢levé, cette posture VIGIPIRATE doit
permettre d’adapter le dispositif de sécurité nationale 4 la période estivale, ponctuée de nombreux
rendez-vous, et d’anticiper la période de rentrées scolaire et universitaire. Dans ce cadre, elle met
I’accent sur :

— la sécurité des sites touristiques et des grands rassemblements estivaux. Une attention
particuliére sera notamment portée sur les festivals, événements sportifs (championnats du
monde féminin de football), commémorations (75° anniversaires du débarquement, féte
nationale) ou sommets internationaux (G7 de Biarritz) ;

— la sécurité des transports collectifs de personnes, notamment au moment des principaux chassés
croisés de 1’été ;

— la sécurité des écoles, établissements scolaires et établissements d’enseignement supérieur et de
recherche, notamment lors des journées de rentrée ;

— la sécurité des sites patrimoniaux, plus particulierement lors des Journées européennes du
patrimoine.

Enfin, cette posture rappelle les consignes :

— de vigilance a destination des représentants de 1’autorité publique (militaires, policiers,
gendarmes, surveillants pénitentiaires, douaniers, pompiers), & nouveau visés au cours des
derniéres semaines ;

— de protection des systémes d’information face au risque d’attaques cybernétiques.

Aprés une description du contexte général et une évaluation de la menace, cette note de posture
expose les objectifs de sécurité qui doivent étre déclinés par les ministéres.

Trois fiches de recommandations pratiques sont annexées a la présente note.

En cas d’attaque ou d’évolution significative de la menace terroriste, cette posture VIGIPIRATE est
susceptible de faire 1’objet d’une adaptation, en urgence, a ’'instar des travaux réalisés suite a
Iattentat de Strasbourg, le 11 décembre 2018.

La posture VIGIPIRATE « Eté - Rentrée 2019 » est active a compter du 7 mai
2019. Elle s’applique, sauf événement particulier, Jusqu’au 18 octobre 2019.

L’ensemble du territoire national est maintenu au niveau « sécurité renforcée -
risque attentat ».

VIGIPIRATE

SECURITE RENFORCEE

RISQUE ATTENTAT
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1. CONTEXTE GENERAL

1.1. Principaux événements sur le territoire national

La période couverte par la posture « Eté - Rentrée 2019 » s’applique, sauf événement particulier,
jusqu’au 18 octobre 2019. Cette période est marquée par :

- les vacances estivales traditionnellement ponctuées par I’organisation de nombreux festivals
sur I’ensemble du territoire national, ainsi que par des pics de fréquentation des moyens de
transports, qu’ils soient aériens, maritimes, ferroviaires ou routiers p

- les rentrées scolaires et universitaires qui correspondent également a une phase de reprise
genérale de I’activité sur ’ensemble du territoire national ;

- lorganisation des Journées européennes du patrimoine les 21 et 22 septembre 2019.

Cette période sera également marquée par plusieurs événements d’importance qu’il convient de
prendre en considération :

- les €lections européennes, le 26 mai 2019 ;

- le championnat du monde de football féminin du 7 Juin au 7 juillet 2019. Neuf villes seront
concernées : Montpellier, Nice, Valenciennes, Paris, Lyon, Reims, Le Havre, Grenoble,
Rennes ;

- les 75° anniversaires des débarquements de Normandie (8 et 9 juin 2019) ' et de Provence (13
au 16 aotit 2019) ;

- le sommet « des deux rives » 3 Marseille (23 et 24 juin 2019) ;
- le Sommet du G7 & Biarritz (25 au 27 aofit 201 9)%

Ces événements requiérent une attention accrue des acteurs de la sécurité, qu’ils soient publics ou
privés.

Le tableau en annexe 1 récapitule une partie des grands événements qui seront organisés sur le
territoire national au cours de la période couverte par la présente posture. Cette liste, non
exhaustive, a vocation a &tre complétée au niveau local par les autorités préfectorales qui
restent juges du niveau de siireté 2 atteindre pour encadrer les manifestations & forte affluence ou

au caractere symbolique marqué. Ce tableau rappelle également les dates anniversaires
d’événements liés au terrorisme, qui pourraient motiver un passage a I’acte de terroristes.

1.2. Prolongation des contréles aux frontiéres intérieures

La France a rétabli les contrdles aux frontiéres intérieures le 13 novembre 2015. Ce rétablissement
a, depuis, €té réguliérement reconduit sur le fondement de I’article 25 du code frontiéres Schengen
qui prévoit cette possibilité « en cas de menace grave pour ['ordre public ou la sécurité intérieure
d’un Etat membre ». La réintroduction de ces contrdles devait expirer le 30 avril.

La France a informé la Commission européenne qu’elle prolongera ses contrdles aux frontidres
intérieures pour une durée de 6 mois dans la perspective du G7. Le dispositif actuel est donc
maintenu jusqu’au 30 octobre 2019,

! Plusieurs événements sont organisés dans le cadre de ce 75¢ anniversaire du débarquement de Normandie. La cérémonie
commeémorative internationale aura lieu le 6 juin 2019,

? Six G7 thématiques seront organisés en amont du Sommet : 5-6 mai a Metz (environnement), 9-10 mai & Paris (égalité hommes —
femmes), 16-17 mai & Paris (santé), 6-7 Jjuin & Paris (social), 4-5 juillet & Paris (développement et éducation), 17-18 juillet a Chantilly
(finances).
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1.3. Elections européennes : mise en place d’un réseau européen de coopération électorale

Dans le cadre des prochaines élections européennes la Commission européenne a décidé de
constituer un réseau européen de coopération électorale. Ce réseau est plus particuliérement
destiné & assurer la protection contre les incidents de cybersécurité et la lutte contre les campagnes
de désinformation.

Afin de constituer ce réseau, la Commission a invité les Etats membres & désigner un point de
contact unique pour échanger avec ses homologues et faciliter les échanges d’expertises et de
bonnes pratiques en particulier sur les vulnérabilités potentielles des dispositifs électoraux et les
menaces auxquelles ils pourraient étre confrontés.

1.4. Anticipation des conséquences liées au BREXIT

Le retrait du Royaume-Uni de I’Union européenne, avec ou sans accord, aura des répercussions a
la frontiére franco-britannique en termes de flux de transports de marchandises et de voyageurs.

Ces conséquences ont été anticipées par les administrations en charge des formalités et des
controles frontaliers. Ainsi, la Douane, en lien avec ses partenaires, s'est préparée afin de garantir
la continuité et la fluidité des flux de marchandises et de voyageurs entre la France et le Royaume-
Uni. Un dispositif de "frontiére intelligente", reposant sur 1'anticipation et la dématérialisation des
formalités douaniéres, a notamment été élaboré.



2. ADAPTATION DE LA POSTURE VIGIPIRATE « ETE — RENTREE 2019 »

La posture VIGIPIRATE « Eté-Rentrée 2019 » est active & partir du 7 mai 2019 et s’applique, sauf
événement particulier, jusqu’au 18 octobre 2019. L’ensemble du territoire national est maintenu
au niveau « sécurité renforcée - risque attentat ».

L’attention est appelée sur les axes d’efforts décrits ci-dessous. Il devra étre veillé 4 leur bonne
prise en compte et & leur large diffusion auprés des services et opérateurs situés dans leur périmétre
de compétence.

2.1.Sécurité des grands espaces de commerce, de tourisme et de loisir

2.1.1 Contexte général

Les lieux de commerce, les espaces de loisirs et les sites touristiques majeurs restent des cibles
privilégiées. Les interconnexions en milieu clos dotées de commerces (métros, gares, etc.)
constituent également un point de vigilance.

Cette période estivale et de rentrée appelle une vigilance accrue notamment sur le secteur du
tourisme et des parcs de loisirs. La sécurité est également renforcée autour des grands espaces de
rassemblements ayant pour objet des activités commerciales ou artisanales ambulantes (salons
d’expositions, foires, etc.). Enfin, la sécurité des grands espaces de commerce lors des soldes d’été,
marquées par une forte affluence, demeure un axe d’attention majeur.

Les responsables de ces établissements recevant du public doivent porter leur effort sur le
déploiement des mesures de sécurité appropriées.

2.1.2  Objectifs de sécurité recherchés sur la période

La sécurisation des grands espaces de commerce, des sites de loisirs et des personnes présentes
(clients, visiteurs et personnels) passe, entre autres, par :

» La sensibilisation des personnels :
Elle doit étre assurée par les gestionnaires des centres et d’enseignes commerciaux.

A ce titre, les salariés doivent étre sensibilisés aux bons comportements a adopter en cas de
situation suspecte, de menace d’attaque terroriste, de confinement ou d’évacuation. Ils doivent

¢galement étre, entre autres, informés sur la procédure de signalement des comportements suspects
en vigueur dans leur établissement.

Enfin, la connaissance du site par le personnel qui y travaille et I’organisation d’exercices collectifs
constituent des prérequis indispensables afin de réagir de maniére efficace et coordonnée en cas
d’attaque. Par ailleurs, les responsables d’enseignes sont incités a former leur personnel aux gestes
de premiers secours.

> Le renforcement des échanges et de la coordination entre acteurs publics et privés :

La capacité a faire face a une attaque terroriste dans les espaces de commerce et de loisirs passe par
le renforcement des échanges d’informations entre les services de I’Etat et les responsables de la
shreté des opérateurs privés et publics. Ce renforcement se matérialise ¢galement par la mise en
place ou I’adaptation de conventions locales de coopération de sécurité.

Le 19 février 2019, le secrétaire d’Etat auprés du ministre de I'intérieur et les principales
organisations professionnelles représentant les grandes surfaces commerciales ont signé une
convention nationale de partenariat destinée a apporter de nouvelles réponses aux problématiques
de sdret¢ des grandes surfaces. Cette convention promeut la mise en place de conventions locales
« visant au développement d’un plan de sécurisation suivi et pérenne des espaces commerciaux ». 11



est recommand€ a ces établissements de mettre en place un plan de stireté et de désigner un

coordonnateur en gestion de crise. Ce dispositif doit permettre de mieux prendre en compte les
nouvelles menaces.

Ces types de coopération s’inscrivent dans le cadre de la police de sécurité du quotidien (PSQ), en
créant du lien, en instaurant la confiance chez les partenaires et en impulsant une nouvelle

dynamique d’échanges et de partage d’informations. Les premicres conventions ont été signées et
les gestionnaires des espaces commerciaux sont encourages a recourir a ce type de dispositif.

> Un dispositif de détection du passage a l'acte dans et aux abords des établissements ou des
sites disposant d’agents privés de sécurité ou d’un systeme de vidéoprotection :

Les responsables de la sécurité du secteur marchand privilégient la surveillance dynamique des
espaces, la détection des comportements suspects, le recours a la vidéoprotection.

2.2. Sécurité des batiments publics (services publics et ministéres)

Les travaux et les mesures destinés a rendre plus efficaces les interactions entre les responsables de
sites et les forces de sécurité intérieure (FSI) conservent toute leur pertinence. Un effort sera porté
sur les batiments publics accueillant les journées européennes du patrimoine les 21 et
22 septembre 2019, ainsi que sur l'ensemble des infrastructures et sites destinés a accueillir les
participants au sommet du G7 a Biarritz du 25 au 27 aout 2019.

II convient d’actualiser les annuaires de crise au sortir de la période estivale et les procédures
d’alerte afférentes. Dans un méme souci de cohérence, les plans de protection et les procédures
internes d’évacuation ou de confinement seront portés a la connaissance des nouveaux arrivants.

2.3.Sécurité des établissements scolaires, de I'enseignement supérieur et des
structures d’accueil collectif de mineurs (ACM)

2.3.1 Contexte général

La fin de I’année scolaire 2018-2019 et la promulgation des résultats des examens et concours, les
déplacements et voyages scolaires traditionnellement nombreux a cette période, les activités
estivales des accueils collectifs de mineurs et des universités ainsi que la rentrée scolaire 2019-2020
constituent autant de vulnérabilités qui doivent relever le niveau de vigilance et nécessitent le
développement d’une culture commune de gestion de crise dont 1’un des objectifs est d’accroitre
I"interopérabilité avec les services préfectoraux, les FSI et les mairies.

Les établissements privés hors contrat, les établissements de I'enseignement supérieur, les ACM a

caractere éducatif, ainsi que les établissements sous tutelle des MEF, devront étre acteurs des
dispositions préconisées.

2.3.2 Objectifs de sécurité recherchés sur la période

» Reconduction des principales mesures VIGIPIRATE

Les manifestations de fin d’année scolaire 2018-2019, les activités estivales des universités et la
rentrée scolaire 2019-2020 feront I’objet de mesures de sécurité adaptées : assurer la surveillance,
le contrdle et filtrage des flux, éviter les attroupements aux abords des établissements, afficher le
logo d’alerte VIGIPIRATE en vigueur et les consignes de sécurité.

La sécurité des déplacements scolaires et ceux hors période scolaire prévus par les ACM doit étre
assurce : €viter les attroupements et les stationnements inutiles sur la voie publique ou aux abords
des gares, pour les voyages a Iétranger, les consignes diffusées par le ministére de 1’Europe et des
affaires étrangéres (MEAE) doivent &tre respectées par les structures organisatrices (Cf. §2.5).




La protection et I’accés au stockage des matériels et des produits sensibles ou toxiques doivent &tre
assurés : garantir une surveillance accrue et une mise a Jjour réguliere des inventaires afin de
détecter rapidement les vols et disparitions.

»  Sécurisation des bétiments

L’¢laboration ou la réalisation des mises a jour nécessaires des diagnostics de shreté et des Plans
particuliers de mise en sireté (PPMS) « attentat-intrusion » et la réalisation des exercices annuels
associés, sont a poursuivre.

Pour les ACM, il convient de renforcer la surveillance des acces aux centres de loisirs.

» Collaboration entre les gouvernances académiques, universitaires, les services départementaux
des préfectures et les FSI

Le partage d’informations entre les différents acteurs doit étre favorisé - coordonnées, PPMS, plans
batimentaires.

2.4. Sécurisation des sites touristiques

2.4.1 Contexte général

La période estivale et la rentrée marquent deux pics de Iactivité touristique et culturelle dans notre
pays.

Outre la reprise de ’enseignement, le mois de septembre verra aussi ’organisation de la 36°™
édition des journées européennes du patrimoine les 21 et 22 septembre 2019°.

2.4.2 Objectifs de sécurité recherchés sur la période

I1 est rappelé que la sécurisation des files d’attentes et des rassemblements sur la voie publique peut
revétir une grande variété de formes adaptées aux différents environnements et aux contraintes
esthétiques et architecturales.

Pour parfaire la sécurité des lieux de rassemblement, le ministére de I’intérieur vient de publier et
de diffuser un guide de bonnes pratiques. Outil pédagogique d’aide a la décision, destiné aux
organisateurs d’événements de voie publique, ce manuel s’appuie sur des infographies synthétiques
leur permettant de disposer rapidement des informations clés.

Diffusé au mois d’octobre 2018 ce guide est disponible sur le site Internet du ministére de
I’intérieur :
h_ttps:Kf’www.interieur.gouv.frfActua[itesx’L-actu-du-Ministerer’Securisation-des-evenements—de—voie-

publique

L’attention portée aux entrées et aux sorties doit étre maintenue.

Pour étre pleinement efficaces, les points de filtrage aux entrées de site doivent disposer de moyens
de communication et de procédures d’alerte de fagon a réduire les délais d’intervention des FSL.

Concernant les journées européennes du patrimoine, les établissements y participant doivent
prendre connaissance des recommandations en matiére de stireté. ls sont en outre invités a prendre
contact localement avec les FSI afin de les informer des conditions d’ouverture exceptionnelles
pendant ce weekend.

Plusieurs documents élaborés pour soutenir les responsables de sites ou d’événements peuvent étre
consultés sur le site Internet du ministére de la culture :

httn:ﬂwww.cu]ture.ﬁouv.FrfActions-de-renforcement-et-de-surveillance-des-lieux-culturels

Cette documentation doit permettre la réalisation d’exercice dans la perspective de valider les
procédures internes de confinement ou d’évacuation en cas d’attaque directe ou a proximité.

Une fiche pratique « Journées européennes du patrimoine : comment sécuriser son établissement face & la menace terroriste 7 »
figure en annexe 4 de cette posture.



2.5. Protection des ressortissants et intéréts frangais a I’étranger (IFE)

2.5.1 Contexte général
A Détranger, la France peut étre directement menacée par des organisations terroristes.

La circulaire du Premier ministre n°5777/SG, du 26 mars 2015, définit le rdle capital de
I’ambassadeur pour assurer la sécurité des agents et des implantations de la France  1’étranger.

L’augmentation de la menace terroriste pouvant viser directement les agents de I’Etat et des
opérateurs du MEAE a I’étranger, ainsi que les implantations de I’Etat frangais est prise en compte.

Cette évaluation de la menace définit également les mesures a prendre pour assurer la sécurité de la
communauté frangaise et des touristes frangais.

2.5.2 Objectifs de sécurité recherchés sur la période

Les actions et mesures de protection des ressortissants frangais, résidents ou de passage a I’étranger,
relevent de I’information et de la sensibilisation :

s i S |
Edition des « Conseils aux voyageurs », réguliérement mise a jour".

Suivi personnalisé des déplacements dans les zones « déconseillées sauf raison impérative »
et « formellement déconseillées » et, au besoin, incitation & renoncer au déplacement.

Conseil aux entreprises opérateurs et ONG dans ces zones.

Envoi de message d’alerte en temps réel en cas de risque d’enlévement ou d’attentat.
Réponse téléphonique active (24/7).

Les actions de protection des implantations frangaises a I’étranger et des agents de I’Etat portent sur
les mesures de sécurité active et passive ainsi qu’organisationnelles.

2.6. Sécurité du numérique

2.6.1 Contexte général

Les menaces visant les administrations et les entreprises privées restent élevées et varides. Les
¢vénements majeurs de la période feront 'objet d’une attention particuliére face aux principaux
modes d’action malveillants actuellement observés (attaques par rangongiciels, attaques indirectes
et compromission d’équipements réseaux).

2.6.2 Objectifs de sécurité recherchés sur la Dpériode

Les opérateurs et les administrations mettent en ceuvre une politique de mot de passe suffisamment
robuste et n’autorisent pas les utilisateurs du systeme d’information (SI) & utiliser des mots de passe
par défaut ou facilement devinables.

Enfin, compte tenu de la menace persistante lie aux programmes malveillants portant atteinte a
l'intégrité et se propageant sur les SI (rangongiciels®), les opérateurs et les administrations s’assurent
que le plan de continuité d’activité (PCA) est opérationnel et que le personnel chargé de le mettre
en ceuvre est familiarisé avec celui-ci. I1 est par ailleurs recommandé d’effectuer un exercice
d’activation du PCA si le dernier exercice a été effectué il y a plus d’un an.

Les opérateurs et les administrations doivent ¢également étre en capacité de restaurer le bon
fonctionnement de leurs systémes les plus critiques en cas de destruction ou d’altération des
données par un programme automatisé en s’assurant que les ¢léments sauvegardés ne soient pas
accessibles par un quelconque réseau, y compris avec des comptes d’administration.

* Une fiche pratique « Comment préparer ses déplacements et voyages a [ 'étranger » figure en annexe 5 de cette posture.
5 - . ’ . e 7y HEE . \
Une fiche pratique « Sécurité du numeérique. Rangongiciel : vos données prises en otage » figure en annexe 6 de cette posture.



2.7.Consignes particuliéres de vigilance, prévention et protection

2.7.1 Sensibilisation des personnels en tenue

Toutes les personnes, civiles ou militaires, portant un uniforme ou une tenue avec des signes
distinctifs, et représentant une autorité, constituent des cibles privilégiées. Elles seront sensibilisées
et informées des mesures de sécurité a appliquer par leurs autorités de tutelle.

2.7.2 Sensibilisation a la menace des attaques par véhicule-béliers

Les attaques par véhicules-béliers demeurent un mode d’action fréquemment utilisé par les
organisations terroristes. Les organisateurs d’événements de voie publique doivent prendre en
compte cette menace et mettre en ceuvre des dispositifs adaptés afin de s’en prémunir. Ils peuvent
pour cela solliciter 1’avis des référents sfireté locaux et/ou consulter -

— la fiche de recommandations VIGIPIRATE « Se protéger contre les attaques au véhicule-
bélier », disponible sur le site Internet du SGDSN :

— le guide du ministére de I’intérieur évoqué au § 2.4.
2.8. Sensibilisation du grand public
2.8.1 Efforts de communication

Les opérateurs publics et privés mettent en place les logogrammes du niveau
d’alerte VIGIPIRATE en vigueur : « Sécurité renforcée - Risque attentat ».

Ces logogrammes peuvent étre téléchargés sur le site :

VIGIPIRATE

— du Gouvernement http://www.gouvernement.fr/vigipirate : SECURITE RENFORCEE
ST RISQUE ATTENTAT
— du SGDSN http://www.sgdsn.gouv.fr/vigipirate . T I —

Les opérateurs sont invités & relayer le plus largement possible les principales mesures de cette
posture VIGIPIRATE ainsi que les outils de sensibilisation a la menace terroriste téléchargeables sur
les deux sites cités supra.

2.8.2 Sensibilisation des professionnels et du grand public aux bonnes pratiques

Dans un souci de pédagogie et de large diffusion des bonnes pratiques face a la menace terroriste,
cette posture comporte, en annexe, des fiches de sensibilisation 3 destination, tant du grand public
que des professionnels. Ces fiches sont accessibles sur le site Internet du SGDSN  ainsi que sur
I’espace dédié du site du Gouvernement : http://www.gouvernement. fr/risq ues/le-citoyen-au-coeur-
du-nouveau-dispositif-vigipirate.

La communication des mesures et des comportements a adopter en cas d’attaque terroriste au sein
des établissements et lieux recevant du public doit étre réguliérement renouvelée et renforcée. Cette
communication peut se faire par le biais de deux documents téléchargeables sur le site du
Gouvernement (h‘rtn:ffwww.gouvernement.frfreagir—atlaque-terroriste) :

— Daffiche « Réagir en cas d attaque terroriste ». Elle doit étre imprimée sur un format adapté au
lieu ot elle est placée et visible du public (privilégier les entrées et sorties des ¢tablissements,
les halls, ou salles d’attente) ;

— Taffichette « Les gestes d'urgence si quelqu’un a été blessé autour de vous ». Elle délivre des

messages simples et concis pour expliquer comment réaliser les premiers gestes d’urgence en
attendant I’arrivée des secours.

Par ailleurs, un ensemble de guides de bonnes pratiques, a destination des professionnels et des
particuliers, est mis a disposition sur les deux sites précédemment cités.
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Enfin, le SGDSN réalise actuellement une plateforme de sensibilisation a destination des citoyens,
des responsables d’établissement recevant du public et des élus locaux. Cette plateforme vise a
sensibiliser ’ensemble des citoyens aux bons comportements & adopter afin de prévenir ou de réagir
a un acte terroriste. Elle sera accessible sur Internet dans le courant du deuxiéme semestre 2019.
Une communication spécifique sera réalisée lors du lancement de cette plateforme.

Il vous est demandé de diffuser cette posture VIGIPIRATE « Efé - Rentrée 2019 » a 1’ensemble de vos
services ou adhérents, sans que cela ne se traduise par une publication en accés libre sur vos
sites internet.

Le Haut fonctionnaire de défense et de sécurité adjoint

1stian DUFOUR
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Diffusion sans restriction.

12



Annexe 1 : Tableau des principaux événements organisés sur le territoire national

mai 2019
- Type Affluence
Date Lieu Evénement e L BT
27 avril au 8 mai | Paris — Porte de Versailles (75) Foire de Paris Economique 500.000
6 mai Ensemble du Territoire national Début du Ramadan Religieux /
8 mai Ensemble du Territoire national | Féte de la Victoire (férié¢) | Commémoratif /
Bord Parcd " 30.000 par
13 au 16 mai QHiTaLL - ar§3 2 CXpasItions Vinexpo Economique | jour (chiffre
(59) de 2018)
16 au 18 mai Paris — Porte de Versailles (75) | Salon Viva Technology | Economique 60.000
26 mai Ensemble du Territoire national | Elections européennes Politique /
30 mai Ensemble du Territoire national A.scensml_l (fete' o Religieux lf
chrétienne et jour férié)
juin 2019
Date Lieu Evénement pe | Afllnence
d’événements | estimée
A 3 millions
Juin 2 aofit Saint-Germain-en-Laye (78) Hite d?s L.O ges (féte Economique (chiffre
oraine)
2018)
1 juin Ensemble du Territoire national Laylat al-Qadr (féte Religieux /
musulmane)
200 000
4 juin Paris - Champs-Elysées (75) Paris Drone Festival Economique (chiffre
2018)
Commémorations du 75°
4 au 10 juin Normandie anniversaire du Commémoratif /
Débarquement
e Paris (75) 75° anniversaire du ; ;
42
10 jnin Champ-de-Mars débarquement Commémoratif
Aid el-fitr (féte
5 juin Ensemble du Territoire national | musulmane célébrant la Religieux /
fin du jeune du Ramadan)
o , « G7 social » pour : :
7 juin Paris (75) PEinploi Diplomatique
8 au 10 juin Ensemble du Territoire national Chavouot (féte juive) Religieux /
9 juin Ensemble du Territoire national | L ontecote (féte chrétienne | p oo o /
et jour férié)
10 juin Ensemble du Territoire national Lundide If’:rrilgcote Gour Religieux /
10 au 15 juin Annecy (74) Hestival intemational du Economique 30.000
film d’animation q ;
3° anniversaire de
13 juin Ensemble du Territoire national | ’attaque sur un couple de | Commémoratif /
policiers de Magnanville
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Salon International de
17 au 23 juin Paris — Le Bourget (93) I’ Aéronautique et de Economique 375.000
I’Espace
17 au 24 juin Ensemble du Territoire Baccalauréat 'S
« Sommet des deux
24 juin Marseille (13) rives » (sommet de la Diplomatique /
Méditerranée)

26 juin au 6 aolt | Ensemble du Territoire national Soldesd’été | Economique |  /

juillet 2019

A compter du " Résultats du bac: [
p Ensemble du Territoire national | attroupements devant les
5 ]l.lﬂlet e

(_’estimation)

Festivités

aoiit 2019

11 ﬁt Sl e .' | Je&neduf’AV(fébeJ uive) |  Religieux /

Religieux

Ensemble du territoire Assompt[an (mpe chréu el
national et jour férié)

24 au 26 aoft Biarritz (64) GT Diplomatique |  /
1;’ Lea;t‘;;f;‘re Lille (59) Grande braderie Economique | 2,5 millions

14



septembre 2019

23 . Type Affluence
Date Lieu Evénement diavenements. | ctimee
Ensemble du Territoire Raas Assana — Nouvel an W
Ler septembre ; Religieux /
national musulman
2 septembre Ensemble (_iu Territoire Rentrée scolaire / /
national
Ensemble du Territoire Achour.zf (ph}s lmpoﬁz}\nte i
10 septembre : féte chiite ; jour de jetine Religieux /
national ;
pour les sunnites)
2aul] Paris — Grand Palais (75) Biennale de Paris BRCTomdie/ 33.000
septembre Culturel
Ensemble du Territoire Exaltation de la Croix O
Religieux
14 septembro national (grande féte orthodoxe) 8 :
29 septembre au Ensemble du Territoire Roch ha-Chanah (Nouvel an A%
o : N Religieux /
1 octobre national juif)
octobre 2019
: . Type Affluence
Date Lieu Evénement P vEaements eStinge
Ensemble du Territoire Yom Kippour S
2icsobie national (Grand Pardon) Religieux .
1% 5190 et bis Paris (75) FIA(’Z (Foire mtemat;onale Economique/ 70.000
d’art contemporain) Culturel
Ensemble du Territoire Vacances scolaires de la :
2lipetobie national Toussaint Conges /
Légende
Commémorations
Congés

Fétes religieuses
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Annexe 2 : Infographie sur les attentats jihadistes réalisés, déjoués, échoués en France

depuis 2015.
A, BVa
MSGDSNE

HISTORIQUE DES ATTENTATS JIHADISTES EN FRANCE DE 2015 A 2019

RECAPITULATIF DES ATTENTATS REALISES, ECHOUES OU DEJOUES

Sur le territoire national, la
menace 5@ maintient 4 un

niveau &levé maigré une i Realisé
baisse de la fréquence des 4 Echoué
attoques et projets = Déjous

d'ottoques en 2018 et au
premier trimestre 2015. les
trois derniéres années ont

chocune eté marguées par 2015 2016 2017 2018 2019
i Saliss Pariz - 07/01 Magnanviile - 13/06 Pariz - 20/04 tllr.clssnnnz et
T Paris—08-09/01  Nice - 14/07 Levallois - 09/08  Trebes - 23/03
St-Quenti St Eti du Marszille - 01710  Pariz - 12/05
j - Strazh 12
Fallavier - 26/06 Rowwrey - 26/07 ourg 11/
Pariz - 1311

TYPES DE CIBLES VISEES LORS DES ATTENTATS REALISES QU ECHOUES * *

2015 2016 2017 2018 2019

HL G

7 attentats 8 attentats 11 attentats 3 attentats 1 attentat

@ Victimes criiles

WReprésentants de I'Etat
(forcesdel'orgre,
militairas, personnals
penitertaires)

BCommunautés juives et
catholiques

** piusieurs cibles ont parfois été visées lors d’un méme attentat.

Les représentants en uniforme de I'outorité publique (forces de ('ordre, militaires, personnels pénitenticires) demeurent les
premiéres cibles visées par les assaillants iors d’attentats, suivies de lo population civile : deux cibles relativement facilement

atteignabies. Les cibles du terrorisme jihadiste visées pour leur appartenance religieuse sont en baisse sur la période mais le risque
demeure Igtent.

MODES OPERATOIRES UTILISES LORS DES ATTENTATS ABOUTIS, ECHOUES, DEJQUES

12015 2016 W2017 W2018 M201S De facon générale sur io période
les modes opératoires sommaires
{utilisation d’'armes par
destination) demeurent les plus
fréquemment  utilisés  (armes
bianches, armes a feu, véhicule-
belier). Toutefois certains modes
opératoires plus sophistiqués tels
que des engins  explosifs

0__ improvisés wvoire ['utilisation de

Armes blanches Armes a feu Explosifs véhicule bélier  chimique/biologique substances chimiques ou d’ogents

T / -T‘ '- 5 toxigues ne doivent pos étre
négligés.

Informations obtenues de sources cuvertes
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Annexe 4 : Fiche « Journées européennes du patrimoine : comment sécuriser son
établissement face a la menace terroriste ? »

JOURNEES EUROPEENNES
DU PATRIMOINE

Comment sécuriser son établissement

face a la menace terroriste
Fiche actualisée

Tout responsable d'établissement ou de site A ceite fin, les autorités ont radigé, en liaison aves les acteurs
accueillant du public est encouragé @ décliner le  concernés, un ensemble de guides de bonnes praliques &

n VIGIPIRATE dans son propre plan de sireté.  destinafion des responsables d'établissemants, culturels et
‘Etat incite parficuliérement les établissements pafrimoniaux, disponibles sur les sites du SGDSN
accueillent du public o &ablir des procédures de [www.sgdsn.gouv.fr/ plan-vigipirate|, du ministére de la culture!
réaction en cos d'affaque lerrorisle et & sensibiliser & dy Gouvernement?. Cette fiche pratique compléte les mesures
leurs employés, bénévoles et volontaires. de sireié définies & I'cccasion des Journées européennes du

patrimoine des 21 et 22 sepiembre 2019.

Se préparer a faire face a une crise

Analyser les vuinérabilités de voire dtablissement pour identifier vos axes d'effort.

* En quoi voire établissement pourrait &tre une cible [sife reprasentant les instifutions du pays, sife symbolique du
mode de vie cccidental ou des valeurs de la République francaise, liew da culie, efc.) 8

* Qu'estce qui peourrait &fre ciblé dans votre établissement |personnel, infrastructures, informations, matériels
spécifiques, efc.| 2

* |dentifier les vulnérabilités physiques de I'établissement [nombre d’acces, portes ne fermant pas & clef, point de

livraison, etc.).

» Prandre en considération la menace interne & volre établissement (signalement d'un cas de radicalisation par exemple).
Sensibiliser I'ensemble des collaborateurs cux consignes da sireté ef de sécurité, en s'appuyant sur les fiches de
recommandations et guides disponibles sur le site du Secrétariot général de la défense et de la sécurité nationgle -

hitp:/ /www.sgdsn.gouv.fr/plan-vigipirate /
Disposer d’un annuaire & jour palice, sacours, eic.) et de deux numéros de t8léphone [le responsable de |'établissement et
la personne désignée pour centralisar I'information| & confacter en cas de crise e fransmis aux forces de sécuriié intérieura
compétentes ainsi qu'aux éventuels partenaires qui pourraient &tra impliqués (établissements proches, sousraitants, afc).

Tester les moyens dalerte |vers la police naticnale, la gendarmerie nationale, les services de secours, stc.| of le dispaositif
de crise.

Gérer la sireté pendant |’événement

2.1~ Sireté externe

Développer les relations avec les partenaires extérieurs. || ast imporiant d'identifier ot de connaitre las différents acteurs
qui pourraient &fre amenés & jover un rdle dans le dispositif de gestion de crise :

* lo préfet ot les sarvices de I'Efat ;

*' le maire af las sarvicas municipaux ;

* les forces de police et de gendarmerie ;

* les services de secours les plus proches.

1~ hltp Fwvww.coflure gou 14/t spece-document alion/ R 2opor s GERER-LA-S LR ET EEEUASELURIE-DES-EVENEMENTS-ET- SIS L ULIURES
4 - Wl fwerw gou et nement 14/ eagit-allaque- 1ot amsle
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JOURNEES EUROPEENNES DU PATRIMOINE

COMMENT SECURISER SON ETABLISSEMENT FACE A LA MENACE TERRORISTE

Fidhe actualisée endate du Tmai 2019

Les actions ci-dessous sont & privilégier :

* onticiper les files d'attente et éviter au maximum les attroupements & I'extériour de I'éfablissement ;
= préférer das espaces protégés de la circulation des véhicules ;

= insister sur les conditions de stationnement &t de circulation aux abords des installations ;

= rendre visible le logo représentant le niveau d'olerte VIGIPIRATE ;

* communiquer sur les conditions d'accés au site nolamment pour les visiteurs avec sacs et bagages.

2.2 - Sireté interne

* Prévoir des équipements adapiés qux ressources du site et & sa configuration.
+ Distinguer de manigre formelle les espaces ouverts au public des espaces qui ne le sont pos avec, de préférence,
une fermefure mézanique.

* Mefire en placa un systéme d'alarme en interne (tel qu'un sifflet, un haut-parleur, efc.) et un moyen d'alerte vers les
autorités. Et si les lisux s’y prébent, envisoger un espace de confinement.

2.3 - Vigilance et contrdle des acces

+' Renforcar la vigilance et le contrdle des accés, s'appuyer sur la vidéoprolection si elle existe.

+ Restraindre le nombra d'accés & I'diablissement en fonction des capacités de surveillance.
Cefte mesure ne devra pas entrainer une diminution du nombre de sorties de sacours.

* Mettre en place un conirdle des accés et aménager un espace pour effectuer ce contréle. Les
mesures de surveillance stafique ou d'inspaction visuelle aux enfrées pauvent &fre confidas
soit @ la police municipale (article L. 511-1 du Code de la sécurité intérieure, sur décision
du maire, complété par |'arficle 21 de la loi du 28 Février 2017 relative & la sécurité
pugliqueL soif @ des agents de sécurilé privée (article L. 613-2 du Code de la sécurité
intérieure| ;

* Metire en place une surveillance, méme aléatoire, de la file d'aftente.

Comment réagir 2 :

Si 'afloque est extérieure au site dans lequel vous vous trouvez,
il est recommandé de rester & 'abri.

Si Faaque a lieu & Fintérieur du site ob vous vous frouvez,
échappez-vous, ou si cela est impossible, cachez-vous.

Dans tous les cas, donnez Falerte. Une fois en sécurité, prévenez les
forces de sécurité (17, 112 ou 114).

Prévenez, si possible, les sites aux alentours.

Etre vigilant jusqu’a la fin
de I'événement

BSGDSNE

Mainsenir le niveow de vigilance tout au long de P'événament et lors du moment sensible de L ATanIAT G L
sa disparsion. Il conviendra de procédar a une ronde de fermeture avec un contréle de fous LA SECURITE NATIONALE
les espaces ouverts au public. st fasitin
i, & Tow-Mayl
Il st imporiant de procéder & un retour d*expérience simple de I'svénement qui s'est déroule 75700 Parig SP :?
pour en identifier les peints forfs cinsi que les oxes d'ameliorafion. 71 7580 1
sqedsn. gowv ir

Maquata ; Fila graphiqua, fatricalion, image - DSAFDPGS - Mal 2019,
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Annexe 5 : Fiche « Comment préparer ses déplacements et voyages a l'étranger ? »

COMMENT PREPARER SES DEPLACEMENTS
azm, ET VOYAGES A L'ETRANGER ?

Fiche actwalisée endate du Tma 2019

Il est recommandé aux personnes se rendant 3 I'étra nger de prendre un certain nombre de
précautions afin de garantir leur sécurité personnelle. Cette fiche précise comment préparer son
voyage et comment réagir en as de survenue d'une attaque terroriste alors que ['on se trouve
dans un pays étranger.

Avant le départ

Sur la sécurité dans le pays

« La rubrique « Conseils aux voyagaurs » du site infernat du minisiére de I'Europe et des affaires étrangéares vous
informe sur les risques propres & chaque pays et les précautions a prendra.

* Les fiches pays vous renseignent sur las problémes de sécurité, ko fibilité des moyens de transport, les risques
sanitaires at les conditions d'hygiéne locale, les us et coutumes ef o législation locale.

= Il est important de choisir un circuit touristique ou un lieu de villégiature qui offre le maximum de sécurité. Les cartes
c{r‘; la rubrique « Conseils aux voyageurs » vous indiquent, pour chaque pays, le degré de sécurité de ses différentes

ions.

* Les 20nes rouges sont formellement déconseillées, car elles peuvent représenter un risque élevé pour votre vie e
voire sécurié.

* Les zones orange sont déconseillées sauf raisons impératives [professicnnelle ou familiale).

* Il est nécessaire de souscrire aux assurances adaptées [notamment rapatriement / hospitalisation] lorsque vous vous
rendez & ['éiranger.

* Pensez & enregistrer les numéros d'urgence locaux, de voire assurance et du consulat. Il existe des services
censulaires dans la plupart des pays.

Inscrivez-vous sur le service en ligne gratuit « Ariane »

Pourquei s'inscrire ?

Créé par le ministére da |'Euroge et des affaires éfrangéres, lo site Ariane permet & fout ressorfissant francais, lors
d'un voyage ou d'une mission panchuelie & I"étranger, de se signaler ofin de bénéficier, par mail, SMS ou téléphone,
d'informations et da consignes de sécurité en temps réel dans le pays de villédgiature. Ariane permat également qux
autorités francaises, en cas de crise, de connaiire volre présence dans un pays.

htip:/ /diplomatie.gouv.fr /ariane
Uinscription sur le site Ariane, concue en concertation avec la CNIL, offre toutes les garanfies de sécurité ot de

confidentialité des données personnelles. Elle na se subsfitue pas & l'inscription au registre des Francais établis hors
de France dés lors que le temps de séjour est supérieur a & mois.

Pour plus d'informations vous pouvez vous rendre sur le site du minisiére de 'Europe et des
affaires étrangéres : htms://wmdlpbmaﬁe.gouv.fr/ﬁ'/conseils—aux-voyageurs/
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COMMENT PREPARER SES DEPLACEMENTS
ET VOYAGES A L'ETRANGER ?

Fidhe actwalisie ea date du 7mai 2019

Les principaux réflexes a adopter
en cas d’attaque terroriste

Si jemais vous &tes confronté & une afiaque terroriste & |'étranger, vous devez, comme vous le feriez en France,
adapter vos réactions aux circonstances.

Si I'attaque est extérieure au site dans laquel vous vous trouvez, il est recommandé de rester & I'abri.

SiI'attaque a lieu & I'intérieur du sife ol vous vous frouvez, respectez les consignes de sécurité présantées ci-dessous.
S’échapper

Condition 1 : ira certain que vous avez idenifié la localisation exacte du danger.

Condition 2 : &tre certain de pouvair vous échapper sans risque.

Dans fous les cas : Ne déclenchez pas |'alarme incendia.

* Loissez foufes vos affaires sur place ;

* Ne vous exposez pas [courbezvous, penchez-vous| ;

* Prenez la sortie la mains exposée et la plus proche ;

= Utilisez un ifinéraire connu ;

* Aidez si possible les guires personnes & s'échapper ;

= Prévenez / alerlez les qutres parsonnes autour de vous

* Dissuadez toute personne de pénétrer dans la zone de danger.

Se cacher
* Dans lo mesure ol vous ne pouvez pas vous échapper, enfermaz-vous, | | fal*
barricadezvous, cachez-vous dans un endroif hors de la portée des agressaurs ; [[y—

des moyens de forfune (meuble, efc.| ; -— A

- Eteignez ls lumidres ; &, .s?i

+ Eloignez:vous des murs, portes et fendires : -

: Allong:z-v_olug au sol darriére plusieurs obstacles solides (des projectiles firés au travers des cloisons peuvent
afteindre I'intérieur de la pigce dans laguelle vous vous trouvez]

» Faites respecter le silence absolu [portables en mode silence, sans vibreu r) ef décrochez les téléphonas fixes

* Restez prache des personnes manifestant un siress et rossurez-les, attendez I'infervention des forces do sécurité.

Alerter

= Une fois en sécurité : pré ité éro d" 7 éan :
llj] e segu:’re p emmdzjiaf:sm:}'smﬁc&rie l',mnuu:d ‘appel d'urgence européen

» Ol ¢ Donnez votre position mais également celle de vos agresseurs ;

- Quoi ? Nature de I'affoque, estimation du nombre d'assaillants, descripfion {sexe,
vélements, physionomie, signes distinctifs...), affitude [comment se comportentils,
regardent-ils |a télévision, ontils des moyens de communication...).

* Suivaz les consignes des autorités locales : alles sont respensables de la sécurité des
personnes se trouvant sur leur territoire, quelle que soif leur nationalité.

L N
» Condamnez la porte si celle-ci n'a pas de serrure en bloquant la poignée avec 9 g\}:})’-‘. |

Que faire aprés une attaque

* Informez vos proches de voire situation, quand cela est possible, par lous
116 tas noyens & clgodion (S0, cools, e sactd:. T

Contactez le 116 006, plateforme téléphonique nationale d'écoute et
d'information des victimes ;

* Hors France métropolitaine, composez le +33 (0)1 80523376 jumére  MISGDSNIM
awegw  Non surtaxé) ; 5504 nerruir B D
i * Des écoutants professionnels vous offrent une écoute privilégiée, une MR BRCURISE T IONS
iEIenfiﬁ Fu!ion das_besoins et des premiers co?sails, x jours sur & 51, bouievard de La Tour Meubourg
* Vous pourrez &fre mis en relation avec une association d'aide aux victimes ef/ou fout P57 00 Paris SPO7
sarvice ou administrafion susceplible de répondre & vos demandas. D17 758041

sotsn o fr

Maguatia : Fila graphiqua, fabrication, imaga - DSAFD PGS - Al 2019,
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= Un rongongiciel (rensomware en
anglais| est un programme malveillant
dont e but est de chiffrer partiellemant
ou enfierement les données d'un
systéme, blequant ainsi leur accés.

* La machine peut &ire infactée apras
I'ouverture d'une piéce-jointe, ou apras
aveir cligué sur un lien malveillant recu
dans des courriels, ou parfois
simplement en navigant sur des sifes
compromis, ou encore suite & wne

- Particulidrement

otage »

Annexe 6 : Fiche « Sécurité du numérique. Rangongiciel : vos données prises en

SECURITE DU NUMERIQUE
4= RANCONGICIEL - VOS DONNEES PRISES EN OTAGE

échange de la promesse (pas tovjours
tanue| de retrouver [‘mccés aux
données corrompues. Si |'intention da
ce type d'attaque est cybercriminalle,
le mode opératoire de ces ottagues
peut &ire lourd de conséquences pour
les victimes qui pauvent par exemple
voir leur octivité paralysée.

répandues, ces
aftaguas sont de plus en plus sophisti-
quéas ef peuvent toucher I'ensemble

%

e

| TIMNE L
0o

& ¥ ;m:u:ﬁ i
|5 ]

infrusion dans le systame,

*le principal but recherché est
d'extorquer de |'argent 4 la victime en

des acteurs de la sociélé, qu'il s'ogisse
de citoyans ou dorganisafions
publiques ou privées.

Comment réagir ?

1- N'éteignez pas la machine concernée

Uinterruption du processus de chiffrement empéche toute fentafive ultérieure de récupérafion des données.
Mattez la machine en vaille prolongée si possible.

2- Déconnectez immédiatement du réseau les machines concernées

L'objectif est de limiter la propagation de I'attague en bloguant la poursuite du chiffremant des documents sur le réseau.
Ne connectez pas non plus d'appareil supplémentaire sur le réseau.

3- (ontactez immédiatement votre service informatique ou un expert

i
gl

Vous &fes un ministére, un d'i vitale mm“mmm,mmemum
tOM,unupirdn-rdosgr_viu essentiel {OSE) ou un  [non OIV, non OSE), une assccialion ?

fournisseur de service numérique (FSN) ? = Confactez si besoin cybermalveillance -

= Prévenez I'ANSSI : www.cybermalveillance.gouv.fr

Www.ssi.gouv.fr/en-cas-dincident/

4- Ne payez pas la rancon réclamée

Le paiement ne garantit pas le déchiffrement des données af comprometira le moyen de paiement utilisé.
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SECURITE DU NUMERIQUE

RANCONGICIEL : VOS DONNEES PRISES EN OTAGE

5- Portez plainte auprés des services compétents

Pensaz & réunir toutes les fraces et indices qui pourralent servir comme éléments de preuve [ex - coples physiquaes de
disques durs des postes compromis).

6- Identifiez la source de I'infection

Prenez les mesures nécessalre pour que la source de I'infection ne pulsse pas &lre uilisée & nouveau (par I'application
d'un correctif de sécurité par exemple).

Comment se protéger ?

Q) Mettez & jour régulierement vos logiciels

les rancongiclels utilisent les vuinérabilités des programmaes se m‘x:gm appliquez-donc de maniére
réguliére et systématique les mises & jour de sécurité du sysmet \:Pes loglciels Installés sur vos systémes.

(Add) Privilégiez un compte utilisateur pour vos usages courants

douteuse et méfiez-vous des plécesointes ef des liens suspects. |l convient en affet de ne pas cliquer sans
vérification sur les llens ni d'ouvrir les piéces [ointes présentes ; une aftention foute parficuliére dovant
&fre opporiée aux messages de provenance Inconnus, d'apparence inhabiiuelle ou fravduleuse.

AEn savoir plus

Les bonnes pratiques de I'informatique : SGDSN
m.ssi.ynmﬁfprmmﬁons-alumnhi st.at!'.a R1AT cmt_!
Guide d'hygiéne informatique (@ Fattention dos DSI) (A BEUTE A
hitps:/ fwww.ssi.gouv.fr/ uploads/201 7/01/guide_hygiene_informatique_anssi.pdf 51, bouisvand e L3 Tour Matbewg
NS : S TEI00 Prs SO O
En cas d'incident : hitps://www.ssi.gouv.fr/en-cas-dincident/ 01 74 1580 11
iz, gow &

Maguete :Pdle graphioue, hibdcation, mage - DEARUPGE - fer 5018,
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Annexe 7 : Liste des différentes fiches pratiques VIGIPIRATE en vigueur diffusées sur le

site Internet du SGDSN
Intitulé de la fiche Date de diffusion Cible(s) visée(s)
Slgnalemept de‘ 31,tuat10ns suspectes : : Juin 2017 Grand public
recommandations a I’usage du grand public
Responsables sécurité
Organiser un conﬁneme:nt face a une menace Octobre 2017 : 7 su:rete des
terroriste établissements
recevant du public
Grand public
Produits chlmlqge:s : §1gna1ement de tout vol Octobre 2017 Profes_s1qnnels
ou utilisation suspecte commercialisant des
produits chimiques
Sécurité du numérique : 1’hamegonnage (ou Fersonnels des
dgee ¢ g Octobre 2017 organismes publics et
phishing) S
privés
: s Organisateurs de
Recommandations pour la sécurisation des 2t
: : Février 2018 rassemblements
lieux de rassemblement ouverts au public -
ouverts au public
Prévention et signalement de cas de A .
) IR S | 1
radicalisation djihadiste Stanc 2018 Grandpublic
Dirigeants
Sécurité du numérique : Sensibilisation des Février 2018 d’entreprises privées
dirigeants ou de collectivités
territoriales
; - Organisateurs
Se protéger contre lljzsl ia‘;;taques au véhicule- Juin 2018 Qe o
publique
Attaques au véhicule-béliers : S hinnines i e
recommandations a 1’attention des Juin 2018 - telso @ r;s dees hf arl >
gestionnaires de parcs et loueurs de véhicule Hel veReule
Drones : régles d’utilisation et mesures de . Or.gamsafteurs g
o : . Juin 2018 manifestations sur le
prévention face a un usage malveillant : :
domaine public
Comment préparer ses déplacements et ’ g
voyages 4 I’étranger ? Mai 2019 Grand public
Particuliers
propriétaires de lieux
Journées européennes du patrimoine : S p?.c‘:trm;lonll’aEutxt "
comment sé€curiser son établissement face a la Mai 2019 e e
. responsables de sites
menace terroriste ? ¥
accueillant les
Journées européennes
du patrimoine
Sécurité du numérique. Rancongiciel : vos Mai 2019 Grand public
données prises en otage
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