Likerté » Egalité « Frafernité

REPUBLIQUE FRANCAISE
MINISTERE DE L’ECONOMIE MINISTERE DE L’ACTION
ET DES FINANCES ET DES COMPTES PUBLICS
SECRETARIAT GENERAL Paris, le 2 3 FE%! 2@?@

SERVICE DU HAUT FONCTIONNAIRE DE DEFENSE ET DE SECURITE
TELEDOC 722

120 RUE DE BERCY

75572 PARIS CEDEX 12

N°SHFDS/2018/02/6236

NOTE POUR
MESDAMES ET MESSIEURS LES DIRECTEURS, OFFICIERS,
DELEGUES ET RESPONSABLES DE SECURITE

Objet : Posture VIGIPIRATE « Printemps 2018 »

Annexes : 1. Fiche : Prévention et signalement des cas de radicalisation djihadiste.

2. Fiche : Recommandations pour la sécurisation des lieux de rassemblement
ouverts au public.

3. Fiche : Sécurité du numérique — Sensibilisation des dirigeants.

La posture Vigipirate « Printemps 2018 » est active a compier du ler mars 2018. Elle
s’applique, sauf événement particulier, jusqu’an 13 juin 2018, veille du lancement de
la coupe du monde de football qui se déroulera en Russie et du début des grandes
manifestations estivales.

L’ensemble du territoire national est maintenu au niveau « sécurité renforcée - risque
attentat ».

Dans un contexte de menace terroriste qui demeure & un niveau élevé, elle met I’accent sur :

la sécurité des transports collectifs de personnes, plus particulierement lors des vacances
scolaires et universitaires et des périodes de ponts qui ponctueront le mois de mai 2018 ;

la sécurité des lieux & forte fréquentation (espaces de commerces, sites touristiques) et des
lieux de divertissement (stades, salles de concert, cinémas) ;

la sécurité des batiments publics (services publics, locaux associatifs ou politiques, écoles et
universités, etc.) et des établissements de santé, médico-sociaux et sociaux ;

la vigilance autour des grandes célébrations religieuses de printemps ;

la protection des systémes d’information face au risque d’attaques cybernétiques.
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Cette posture rappelle les consignes de vigilance destinées aux représentants de l’autorité
publique (militaires, policiers, gendarmes, surveillants pénitenciers, etc.), réguliérement visés par
des attaques au cours des derniers mois en France.

Aprés une description du contexte général et une évaluation de la menace, cette note de posture
expose les objectifs de sécurité associés & la période couverte qui doivent étre déclinés par les
ministéres. Des fiches de recommandations pratiques sont annexées et une version actualisée du
tableau des mesures VIGIPIRATE est jointe a la présente note (cf. Annexe 2).

1. CONTEXTE GENERAL

La posture Vigipirate « Printemps 2018 » s’applique, sauf événement particulier, jusqu’au
13 juin 2018. Cette période est marquée par D'organisation de grands événements ou
manifestations 4 caractére culturel, social, sportif ou religieux. Ces événements requiérent une
meobilisation accrue des acteurs de la sécurité, qu’ils soient publics ou privés.

2. ADAPTATION DE LA POSTURE VIGIPIRATE « Printemps 2018 »

La posture Vigipirate « Printemps 2018 » est active & partir du ler mars 2018 et s’applique, sauf
événement particulier, jusqu’au 13 juin 2018. L’ensemble du territoire national est maintenu au
niveau « sécurité renforcée - risque attentat ».

2.1, Sécurité des sites fouristiqgues, des espaces culturels et des expositions a théme
sensible

A Papproche de 'ouverture des premiers festivals de la saison 2018, les travaux et mesures
destinés & rendre plus efficaces les interactions avec les forces de sécurité intérieures conservent
toute leur pertinence.

La circulaire INTA1711331J du 20 avril 2017, relative au plan de relance du tourisme, instaure
une convention de site permettant & la préfecture d’attribuer un label « sécuri-site » a un lieu
touristique concerné, et s’inscrit dans cette logique!. Cette convention doit déterminer les
mesures de sfireté les plus adaptées au site touristique.

De méme, les procédures internes de confinement ou d’évacuation permettent une gestion rapide
ct efficace du public et des personnels situés dans ’enceinte d’un site ou d’un événement culturel
face 4 une attaque directe, ou lors d’une attaque & proximité. Les sorties de spectacle ou de grand
rassemblement public, font I’objet d™une attention particuliére et doivent bénéficier d’un
dispositif de sécurité jusqu’a la dispersion du public.

Plusieurs documents ont été élaborés pour soutenir les responsables de sites ou d’événements
dans le domaine de la sireté, Quatre guides peuvent étre utilement consultés sur le site Internet
du ministére de la culture hitp://www.culturecommunication.gouv.fr :

— « guide & destination des organisateurs de rassemblements et festivals culturels » ;
— « guide & destination des dirigeants de salles de spectacle, de cinémas ou de cirques » ;

— « guide & destination des dirigeants d’établissements culturels patrimoniaux (musées,
monuments historiques, archives et bibliothéques) » ;

— « gérer la sfireté et la sécurité des événements et sites culturels ».

! En date du 9 janvier 2018, 559 labels « sécuri-site » ont d’ores et déja été attribués et 148 sont en voie de |'8tre.
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Une fiche de recommandations pour la sécurisation des lieux de rassemblement ouverts au
public est annexée a cette note (cf. Annexe 2).

2.2, Sécurité des grands espaces de commerce, des lieux de loisirs et des sites
fouristiques

Les centres et enseignes commerciaux, les espaces de loisirs et les sites touristiques majeurs
restent des cibles privilégiées. Les interconnexions en milieu clos dotées de commerces (métros,
gares, etc.) constituent également un point de vigilance.

2.2.1.  Mesures propres a la période concernée

Cette période de ponts appelle une vigilance accrue sur le secteur du tourisme et des parcs de
loisirs. La sécurité est renforcée notamment autour des grands espaces de rassemblements ayant
pour objet des activités commerciales ou artisanales ambulantes (salons, foires, etc.).

L’effort est porté sur la présence visible des forces de 1’ordre ainsi que sur le déploiement, par
les organisateurs de rassemblements et les responsables d’établissements recevant du public, de
mesures de sécurité appropriées.

2.2.2.  Mesures permanentes

La capacité a faire face & une attaque terroriste dans les espaces de commerce, culturels et de
loisirs passe par le renforcement des échanges d’informations entre les services de I’Etat et les
responsables de la slireté des opérateurs privés et publics. Ce renforcement se traduit notamment
par la mise en place ou [’adaptation de conventions locales de coopération de sécurité.

De fagon plus générale, il revient aux autorités préfectorales d’évaluer le niveau de sécurité a
atteindre pour les différentes activités qui ont lien dans leur département. Lorsque des éléments
objectifs attestent d’une menace sur le plan local, ou dés lors qu'une manifestation ou un
¢vénement révele une vulnérabilité particuliere, ceux-ci sont communiqués aux responsables de
siireté des établissements concernés afin de leur permettre d’adapter leur dispositif et de mettre
en ceuvre, le cas échéant, les moyens qu’ils jugent nécessaires.

Cette démarche s’inscrit dans la volonté de renforcer les liens et la coordination entre acteurs
publics et privés, réaffirmée lors du dialogue national de sécurité sur les centres commerciaux du
mois de décembre 2017.

2.2.3.  Sensibilisation des personnels

La sensibilisation des personnels doit étre assurée par les gestionnaires des centres et d’enseignes
commerciaux, entre autres par la mise & disposition des guides pratiques réalisés conjointement
par le Secrétariat général de la défense et de la sécurité nationale (SGDSN) et les ministéres
¢conomiques et financiers, ainsi que par la diffusion de I’affiche et de la vidéo « Réagir en cas
d’attaque terroriste ». Ces éléments peuvent étre utilement consultés sur le site Internet des
ministéres économiques et financiers:

https:/fwww.economie.gouv.fr/hfds/vigilance-attentat-bons-comportements

Les salariés doivent étre informés sur la procédure de signalement des comportements suspects
en vigueur dans leur ¢tablissement. Ils doivent étre sensibilisés aux bons comportements 3
adopter en cas de situation suspecte, de menace d’attaque terroriste, de confinement ou
d’évacuation selon les situations.
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Enfin, la connaissance du site par le personnel qui y travaille, I'organisation d’exercices
collectifs et la formation aux gesies de premiers secours constituent des prérequis indispensables
afin de réagir de maniére efficace et coordonnée en cas d’attaque.

2.2.4.  Dispositif de détection du passage & l'acte dans et aux abords des
établissements ou des sites disposant d’agents privés de sécurité ou d’un systéme de
vidéoprotection.

Les responsables de la sécurité du secteur marchand privilégient la surveillance dynamique des
espaces, la détection des comportements suspects et le recours a la vidéoprotection,

I.a vidéoprotection de la voie publique peut étre mise en ceuvre, sur autorisation préfectorale, par
les personnes morales pour la protection des abords immédiats de leurs batiments et installations,
dans les lieux susceptibles d’étre exposés & des actes de terrorisme (Cf. art. L. 223-1 du code de
la sécurité intérieure).

2.3, Personnel en tenue

Les représentants de I'autorité publique, civils ou militaires, sont particuliérement visés. Il
convient de sensibiliser ces agents en éveillant chez eux les bons réflexes en cas de situations
inappropriées ou face & un individu au comportement menagant,

2.4 Sensibilisation a la menace des attaques par véhicules-béliers

Les attaques par véhicules-béliers demeurent un mode d’action fréquemment utilisé par les
organisations terroristes.

La vigilance pour faire face a cette menace concerne ’ensemble des acteurs, publics et privés,
notamment ceux qui gérent des parcs de véhicules (sociétés de location, sociétés de transports de
voyageurs ou de marchandises, etc.). Les gestionnaires de parcs de véhicules sont ainsi appelés a
signaler, sans délai, aux autorités, tout vol de véhicule ou comportement suspect.

Une fiche de recommandations sur ce sujet est disponible sur le site Internet du SGDSN :

htip://www.sedsn.gouv.fi/uploads/2017/07/fiche-recommandations-vehicules-beliers. pdf

Les préfets sensibilisent les collectivités territoriales et les opérateurs privés 4 renforcer les
dispositifs de protection passive (plots, barri¢res, etc.) sur les lieux (terrasses de restaurant a
proximité de la voie publique par exemple) et les arteres les plus fréquentées, en s’appuyant
notamment sur D’expertise des référents streté des directions départementales de sécurité
publique et des groupements de gendarmerie départementale.

Dans le cadre de I’organisation d’événements festifs en plein air, il convient de choisir un lieu
d’implantation qui présente le moins de vulnérabilités possibles. Les zones de stationnement des
véhicules doivent étre géographiquement isolées des zones d’évolution du public. Cette mesure
de cloisonnement des espaces dédiés aux véhicules, d’une part, et aux piétons, d’autre part,
contribue directement a la sécurisation du site.

2.5, Vigilance et mesures de prévention face au risque NRBC-FE (nucléaire,
radiologigue, bivlogique, chimigue, explosif).

Les derniers attentats, ou actes de malveillance, commis en Europe, ont démonti€ la capacité des
criminels et terroristes & fabriquer des explosifs artisanaux ou des substances toxiques a partir de
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produits chimiques d’usage courant. Les professionnels qui vendent ce type de produits ont
I’obligation de signaler tout vol, disparition ou transaction suspecte au plateau d’investigation
explosif et armes & feu (PIXAF) de la Gendarmerie nationale, point de contact national. Le
PIXAF est joignable aux coordonnées ci-dessous :

pixaf@gendarmerie.interieur.gouv.fr - 01 78 47 34 29 (24h/24h)

En cas d’attaque NRBC-E, il est déterminant que les services intervenants puissent mettre en
ceuvre, sans délai, les moyens, procédures et protocoles afin de minimiser et atténuer les effets
sur les personnes, les biens et I’environnement. Pour cela, il se révéle indispensable de :

- conirbler la diffusion et la connaissance des consignes NRBC-E aupres des agents qui
auraient 4 les mettre en ceuvre (fiches réflexes, instructions et circulaires) ;

- rappeler les consignes de protection et les conduites & tenir individuelles et collectives a
mettre en ceuvre en cas d’événement de nature NRBC-E.

2.6. Vigilance en cas de voyages a l'étranger ou d’expatriation

Tl est recommandé aux Frangais souhaitant voyager ou séjourner 4 I’étranger de se connecter,
avant leur départ, au site https://www.diplomatie.gouv.fr, afin de :

- consulter les fiches conseils aux voyageurs, y recueillir les numéros utiles et les conserver
pendant toute la durée de leur séjour ;

- ginscrire parallélement sur Papplication Ariane, quelle que soit leur destination, y
compris a I’ intérieur de 1’Union européenne. Cette précaution permet :

o de recevoir des recommandations de sécurité par courtiels si la situation dans le
pays le justifie ;

o d’étre contacté en cas de crise dans le pays de destination ;

o de prévenir, en cas de besoin, la personne contact désignée.

Par ailleurs, les Francais séjournant 3 D’étranger doivent s’enregistrer auprés des autorités
consulaires afin d’étre joignables en cas de crise et d’obtenir ainsi toutes les informations
pratiques et instructions émanant de I’ Ambassade de France.

3. SENSIBILISATION DU GRAND PUBLIC

3.1, Efforts de communication

Vous veillerez tout particuliérement a Deffectivité de la mise en place des logogrammes
« Sécurité renforcée - risque attentat ». En effet, d’anciens logogrammes « Alerte attentat » sont
encore affichds dans certains licux publics et peuvent étre source de confusion pour la

population.

Les logogrammes peuvent &ire téléchargés sur le site du  Gouvernement
hitp://www.gouvernement.fr/vigipirate et du SGDSN http://www.sgdsn.gouv.fr/vigipirate.

Vous étes par ailleurs invités a relayer le plus largement possible les outils de sensibilisation a la
menace terroriste téléchargeables sur les deux sites ciiés supra.
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3.2 Sensibilisation des professionnels et du grand public aux bonnes pratigues

Dans un souci de pédagogie et de large diffusion des bonnes pratiques face & la menace
terroriste, cette posture comporte, en annexe, des fiches de sensibilisation & destination tant du
grand public que des professionnels.

La communication des mesures et des comportements & adopter en cas d’attaque terroriste au
sein des établissements et licux recevant du public doit étre renouvelée et renforcee. Cette
communication peut se faire par le biais de 1affiche dédiée « Réagir en cas d’attaque terroriste »,
qui doit étre imprimée sur un format adapté au lieu ou elle est placée et visible du public
(privilégier les entrées et sorties des établissements, les halls, ou salles d’attente, etc.).

L’ensemble de ces éléments, ainsi que d’autres documents utiles, sont consultables en ligne et
téléchargeables depuis les sites suivants :

- http//www.sgdsn.gouv.fr/plan-vigipirate/

- http://www.gouvernement. fr/reagir-attaque-terroriste

- hitip://www.eouvernement. fr/risques/le-citoven-au-coeur-du-nouveau-dispositif-vigipirate

Enfin, la version publique du plan VIGIPIRATE « Faire face ensemble », également disponible en
langue anglaise, peut y étre téléchargée.

3.3, Sensibilisation a la cybersécurite

La protection du cyber espace doit également faire I’objet d’une information aupres des
particuliers et des professionnels afin de les sensibiliser aux menaces dont il est 'objet.

Si la période considérée n’est pas marquée par des événements pouvant générer un risque
d’attaque informatique majeure, la cybermenace doit pourtant &tre considérée en tout temps avec
le plus grand sérieux (ex : exploitations de vulnérabilités critiques de processeurs, attaques par
rangongiciel et en déni de service, attaques ciblant des systémes industriels, utilisations illégitime
de ressources a des fins de minage de monnaies virtuelles, etc).

A des fins de pédagogie et de sensibilisation, une fiche « Sécurité du numérique — Sensibilisation
des dirigeants » est anexée a la présente note (cf. Annexe 3).

Il vous est demandé de diffuser cette posture « Printemps — 2018 » & I’ensemble de vos services
ou adhérents.

Le Haut fonctionnaire de défense et de sécurité adjoint

Christian DUFOUR
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ANNEXES

Annexe 1 : « Prévention et signalement des cas de radicalisation djihadiste »

Diffusion sans restriction

Annexe 2 : « Recommandations pour la sécurisation des lieux de rassemblement
ouverts au public »

Diffusion sans restriction

Annexe 3 : « Sécurité du numérique — Sensibilisation des dirigeants »

Diffusion sans restriction
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Annexe 1 2 1a note SHFDS/2018/02/6236

Diffusion sans restriction
{(version numérique disponible sur les sites Internet du SGDSN et du gouvernement)

Pourquoi signaler un cas de radicalisation ?

ko radicalisstion djhadisie conduit & participsr & des octas fereoristes dans Je but revendiqué de tisr de nombreux citoysns frangals
savs disiincion, en ralson uniguement da leves valeuss et de leurs medes de vie.

On parle de processus de radicalisation progressif aves adhision & une idéclogie aver des composries de vielence at da rupture
wvec Fenvironnement hobitueh, |F peut 2ire dongarssx de sous-estimer o ropidiié du passage cux palisrs elfimes. Lo rodialisation
apparch comme un phinoméne profendément lid & I’e?la%hﬁaﬂ de conflits d'identité, de frustrations ou de fragililés, Cerlains groupes
temmoristes djhadistes cherchest nolamment & enréler des individus en pesia de repéres shwdnérables.

Lo force d'une idéologie ef son pouvelr d'atiraction ne doivent pas éire scus-estimés, Des Individus ayant développs une haine de
ncire sociéld peuvent odhérer plainement & un discours gui danne sens & leurs frusirations cv & un senfiment d'hemiliatior, 4 feurs
difficultés et apperta des salutions.

Cofia radicalisation est un phinoméne romplexs. proféderme, wmpliié por le développemant d'internet et des réseoux seciaux. la
propegande vihicolée lovche das profils varlés : délinquants, perseares vulndrablas en quite d'idandits, personnes ayant des foubles
g campartemant adoptaif, elc. Lo complexité du phinaméne aciuel porte sur Midentfication du aivenu ds radicalisation f de ses
conséquences : Ferzambls des prefiquants rigaristes d'vne refigion re sont pas djhedisles mais tous las dhadises sont radicadisds.
Difficile & repérer ef & traiter, o rodicalisetion est dune un enjeu majeur de sécurith sationale et de survis pour notre socéé.

ldentifier une situation de radicalisation

Appliquer strictement les préceptes dune religion ne constifue pras wn dlément alormant en sol. Lo peatique religieuse doit alsctsr
Penfourogs guond elle Paccompagne pour Fisféraseé, d'ume volonté da rpliss avec sa propea parsonnalité antérieurs ef done, avec
aon entaorage proche o tout ca qui pavt le ramensr § sa vie d'ovant,

Aussi, identifier un rfm:esws do radicalisation ne se foit pas surla base d'un seul indice. Pris fsolémant, un des comporiements lislés
cidevsous ne signifie pas qu'il y a rodicalisolion. Cest Ja combinaison de plusienrs signes qui denne una forme de cobérence et qui
doit pravequer vigionce et olerfe,

Cerfaines combinaisons de compertements Gu de traits de carackee sont des signaux longibles de redicalisation ef deivent alfirer
volre nlisnlicn, que ce soit dans voire envirennemant quolidien ou sur votre Feu de raveil.

% Chongsmenis physigues, veslimentaires ef climentaires ; # Huine de sof, reiel de sa prapee personne, déplecamant
de la hoine de sei sur outri ;

4 Propos asocitux |
& Rejet da fa sociéts of de sas institutions [éxole, efe) ;

%% Passage souduin & une prafique religieuse hyper

ribvelisée ; @ é?oignemeni de lu fomille et des proches ;
i# Rejat de ['autorits et de lo vie en collectivité ; i Modification soudoine des cenfres dinterds ;
% Eejet brtol des habitudes quokidisnnss ; ##: apprhension complolisie, anflsémite, apozalypliqre da

@ Replt sur sl ; lg socidte.

Page 8 sur 13




Initier une démarche de signolement

§ s"cgit de prévendr, voire d'évifer, o basculement vers un comportement vielent, en accompagront fee radicalisés et leurs famifles
par das professionnels, sous fo supervision des cellufes adaptées ov sein des préfectures de feur déparlement de risidence.

En signaknd, on protége non seulement intéressé en b évitant de participer & ya ode crimined (pour le sorfir ou ples 188 de chamin
mc:ﬁére sur lequel It £'adt angogé peuiéfre sons en avolr constience) mais également fa sociits contre de possibfes prémédifakiens
da mmurires, Prévenis cC'est proféger. Appeler ne représente pas wns mesure punitive, il s'agit d'une mesure préventive. Aprés un
appel, les sarvices da P'Eint s'eppuient sur des spécialistes pour en évaluer = blenfondé ol I donger potential. lls metireot an place
un aecompagnement adopis pour dxlfer que la situction e se délaciore.

Doms quals cas oppeler 7

% Pour s%gnnier une sifpion ingquidionde, % Pour cblenir das renseignaments sur ln conduite
i pardit menacer un proche ; & fenir ;

# 59 vous avez wm doule ou des guestions sur e 3 Pour Bles dcoutélel, consailléle} duns vos démarches.
sitvation ;

Gue se pusse-t-il aprés un signalement ?

81 fa situnlion est jugée préaccupants par jes services de FEft, Jo personne foisont Febjet du signalement ainst qae sa familla
bénaficieront d'vn cccompagnement spiciolisé et odapté 4 leur situation.

Votrs identité ne sera pas dévoilée, los signalements scot strictement confidertiels. Mame si vous n*8es pas siie d'ovait recenny des
combingiscns da signes de compoitement suspact, vous pouvex savver des vies, il rst donc préférable d'oppeler rapidemant b
rufnérs verd, Des spécimlist&s 50 chﬂrgemn? de quu!iﬁer le situotion de prdoccuponte ou aon.

Signiler une situofion ne vous sera jamals reprochd, Failes le avant qull ne soit frop fard.

Signaler un contenu appelant & la haine
ou faisant 'apologie du terrorisme sur Infernet

Internet et Jos médic socieux frvnrisent fa diffusion d'appels 4 [a haire et de messoges fotsant
Popeolegie du terrarfsme.

Lo ltherté dexpression asi un lément fondamental de nofre socié, Elfe ne constibie toutalais
pos un ¢ pustedioit » pour oot rédiger ot publier n'impodie get sue Intemet, En 2002, lo
plafsfarms d'harmonisation, d'anclyse, de racoupement =t d'ortentation, également appelée
PHARGS, a &5 niss en place par I'Tiat pour signaler las comportements illicites sur infernet.

Lesseue vous censteez des contenys appelant @ e halne ou ktsant Iepalsgie du lerrarisme
sur intermet, ne los pringez pos, ne les lkez pos, ne les refwester pos. Ayoz e bon réflaxs,
sigralez les sur :

SECSETALIAT GEMNERAL
PE LA DEFEMSE E7 DE
LA FECURITE HATIONALE

51, bodeend de s Too-Monbourg
TEIOlPwESPET

EH I

st RS

W igmiy s P prgtdpe, oo, dpbe et g DRIRDE, - Fiyrip 2018,
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Annexe 2 3 Ia note SHFDS/2018/02/6236

Diffusion sans restriction
(version numérique disponible sur les sites Internet du SGDSN et du gouvernement)

dentifier les menaces et les vulnérabitités

it faul d'ohord évaluer o sensibilité du mssembiement an
Yion ervec les cutorités low%es {préfet, maire, Police Notioncls,

Gendarmere Mafionale) 1

%, pourquol ce rossemblement pourmaitl &ire ciblé. par

das lemosistes 2

4 en tjuoi 2shl un symbela du mode da vie ocoidental
gt des va’eﬂrs daln Eapdbhq&lﬂ g

1 mssemb]emeni ot une couveruie médioliqua qui
“donnerait una fort visibilité & une dction fororisk @

Los différenles oltaques possibles deivent Bire
ermmge&s K
 jef ou dépdt d'un anjin emlgsjf-c‘z [intérienr
“oU En pnnme*ﬁa ‘dusite
= véhieuls ptggg en sta;!e::r*n@marl oux aberds du site;
7 vihicule-biliar ;
% fusltada oy altdqus sticida ;-
= pyise dotage’;
' oitcijue & f'anme blancha.

 Organiser la séeurité de Févénement

1 ast primerdial que les
orgonisateurs de
rassemblamants 5e
totrdonnent avec le mairé
etle préfel, oinsi gi'avec les
forces de palice, de
gendarmme, Jos Sarvices
de police municipale &t
d'incendio ot Ho secours,
Par ailleurs, § peut étra
néwossaire de fairs appel
oux campeiences de sociéhds
privies do sheurité pnur
renforeer I sécurité d'vn

!EF événement.

s .;hmsar le fiay d'implaniakon rkz i‘emmameni qul presenlwu le ‘mains de;
vulndrebilités. | est. préférobla de choisit lo fiau'dy rassamblament de maniéra &
limiter Fatcds da véhiculos [ra pas & ‘instoller au débouché d'yaoxe lmpcﬁanﬁ

+ limitsr ou mterdire !e stshon«nemenf dax vghmuies Qz}x chfds lmmedm’s du §|eu 2
mswmblemmr

i\ melire on pim:e unie signaltigue ofin o' orienlar tes pidtons sor I Heu de Vévénamant
el de dfoumer os fux do vihiceles [
% cloisenner ke flux des véhitukes de Iz spasbé de déambulation das piétons ;

e id@ﬂhﬁer Ié miobiier vrbain qui pwrmii servir @ d%smmufer de Fexplosi, le Faita’
“eafirar.par les ovforités hobilitdes, ed mdurse F‘uhilsghcm ou melire an plece des”
rongas de vérffication]

=soﬂlc1ter los forcas de I‘m'dre o la ps.lu:@ Thunicipele’ poor |u réalisolian; dg'
paimunes voire lo misa en ploce de poinis. de tenkily ot da filtrage. Des ogents
das 5oCidies privbes de <e;:unré pauvant ¢ Concourr & calia. aission ;

5 ideniifier les poink de vulmmbi]ila hauts fimmavbiss sasfpecnmbam} af. Ies sdcurisar,
Qvgnhmllamgm por U[‘E prgsanca hummna i

% 81 possii:éﬂ meita an placa un syf»&ama e wdei}pmfedlc«n donpal, en pnenta sur los-
nechs du site; en prarsﬂnf en comple-les dispositions du Cods e Io sécurtd intéricuro.
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- S DELEHT . eLamii T ‘ .

public. teur efficaciié repose sur lo présence d'un superviseur, do moyens da communicoiion of da procédoras claires
ofin de diffuser Valera ot de foiiter Vintervention des forces da-séayrité intérieufe en cas d'incident;

= maintenir le riveau de vigiioncs ook au long da Févéneiment mojs également lors du moment sensiblé de so dispersion
(la22 mai 2017 & Marichestar, au Royaurme-Lini, un homme o foif déloner une chorge explnsiva qu'il periail sut |
& o sortie de Ja salle de spactacle Manchasier Arena), st toppalan! régolisrament des mesiages de sensibilisation
& dadtingtion du public [via o sonarisofion de Pévénement par axample — ¥ TOUS actaurs de o sécurité) » |

% inistaller una délimitation physiqua du périmilre extériesr dé I'événsmant ou moyen de barridzes reliéas anirg alles,
tlo blocs en bidton, da vehicules du comité d'organisation comma é4ément de bastogs, eic. ¢

= grganiser un ou plusiewrs cheminamments jusqu'ad point de tdntrble en instaliont des basridres. Séparer, dans o
mesufa du possibla, fes flux enfronts ef les flux sortants | o o _ B

s amiénager les issues da secours en nombre suffisant au-regard de {'tmpertance da Pévanement afin de parmefire
une Bvgcoation capide du. public en cas do dangar & Vintérieur de la zone ;

% organiser et contrdler les livraisons. Prévoir des dquipemants mobiles permattonf da bloquer physiquemant las
véhicules appalés & péndirer daris lo périmétre e temps da ca contrila |

% nppodar las offiches de sensibilisotion & destination du public aux points d'entrées nblommant & Réagir an cas
d'altonue fairoriste ». S ' '

% désigner un responsable siraté qui sera Fiparlocutesr unigue des forces da Yordre
&t das s8rviges d'moendie o da sebouts oy ros dinferveniion suf fa sitp, Yérioble
-coordinaieui de la stireté de Vavénoment, 1l doit connaitre les bans réfiekes & adoplar.
If gaut o ropprpcher pracioblement: des furces. de:séeuritd inbdrieura powr resusillic
feurs conzeils ;0 '

- prévolr Yaménagemant d'vn peste carifral de sfiraté au sein du site. Ce dernier doif -
dire équipd 24H/24 par cw.oins un opéralger en mesura de visuoliser les imogas
dy systeme da vidéo-proteciion mis eh pioce |

wsbruriser la zone en période de fermeture du public par lo wise &ni cavvré d'un

“gardispnage humaoin ;
i@ gensibiliser Vensemble des collaborateurs: au niveau de- mentic, aux modes
‘opéraioires farroristes ot & la détaction de sitvolions suspectes. Celta sensihilisation SEC

SGDSN

R ETAEIAT OEMEFA

R i
duit 8ty complétéa’ par une information sur les. comporiethents 4 adopler én cos eI R

-d'nitaguie.

%, ko fivard ci Lz Tow Mauber
PR MR S
S FITSEI

kgl

% oménager des points de contrile on da ﬁ:i;?rnge en nombre sufﬁs{mt qux-enirdes dy site ofin .c_'i‘a Tuidifier ionirée g

e AR, - Fetips POLS,,

Wity - Bl praptigies, Isdd beabiss, dipibenmants, St
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Annexe 3 i Ia note SHFDS/2018/02/6236

Diffusion sans restriction
(version numérique disponible sur les sites Internet du SGDSN et du gouvernement)

Cela pourrait vous arriver...

ies scénarios proposés cidessous Husirant quelques axamplas [pormi d'avlres) de menaces de nojure cyhier pasand sur
ias organisations et relevani da lo responsabilita de leurs disigeants,

fs hemesadnngs consizis & wameper Fidestitd do Fospdditeve dons b bud Jz duper le dostinatelrs gul ool fmilté & owvel une pidee-
fotite moalveillants sy & suivie un fizn vers un sl Web mobedlont. Une fols cotly 1= michine confominds, Fatfupant en proad o

eopirdie paos manoswnrer ey soin dv sydéme Jinformation ds Farganisatien,

Arnaud recoit sne demands d'ajout da contodt sur Linkedin de lz porf de son supériaur higrerchique pendant Io péviode des files de
fir d'eonée, Ce dersitr £t en congés of sovhotfe bf fransmetie nf:s documents cor if n'e pas cecés & sa boite mail momenfanément,
s ce qularoud ne soif pos, c'est qua fa personne qui s'adresse & i n'est pas son supdriewr mois vn grovpe d'offaguants ayent
wurps san idantts, Fa masmetant & ce colloborateur un simple document confesant una charge malvediants, ‘ifon} pu compromelira
Lex dquipsments de flenfrepeise connactis & intesned et sxfilirer des donndes sensibles en regffan avec une imporiante adgociation
commerciale de notve cosfidentielie. Dés le lendemain, les informations futent daas fo presse, conduisant ainsi & fa ruplure de o
négosiaiion ax prefit d'une enlreprise cancurenie,

o7 sinckées sur v erdisstesr pu mecsss
résman, Vohioelf est da propeser & b wicEme ofs récupSrer ses denndes en dchange du peisment d'une rasyon.
Geitlouime est dirigeant d'enfreprise. Mous sommes vendrad] oprésmidh cvari fe début des congds da fin Jonnée ot Gulilasine ovail
déits austorisé ses employds & ponic exceplionnellement & 13h00. Sen raspansoble séeunité by Ind{?que qu'unie mise & Jour da Pensemble
des pastes da travail doit e réalisée mais ne povrra pos &re effective avant 1500, Guilaume décide de fscmar Ferdraprise comma
préve et de reporter Fopdrafion de mise 4 josr.

le 2 jamvier, Jos ardinctenss de tous fes employés officheat un deran nolr porfeur d'in massage exigeant d'eux o polemen d'uria
retgen e dchongs da la récupération de feves doindes. Los employs ra posvant plos fravoiller, f'activité de Fensemble da Fenleeprise
&t dz ses sousdraitants pst & Pard? ef mise en pénil.

e par o

HaE

s ranmorgois]

Les conséquences pour votre entreprise peuvent étre graves :
perie financiere importante, atieinte & limage de l'organisation, ete.

S'emparer de la quesiion de la sécurité numérique

:# Depuis quand n'mide pas enfendy parler de @ Qualles sont nos principolee woinérabiliss
cybersécurité 51 Ghuals sont les moyens des proleclion aceliement n ploce
s hhon entraprise stkelle une cible d'intérst potr des pour hefter conira I’:; atfeques ef codes mobeillonts ¥
attaquants ? & Adan défd fei un cudit de séeurifé des 512
% Alja pris toutet fes précawions paur prokéger mes Acton déji foit une anclyss de risques 3
tnfermations &f les échanges avec mes porkenaires &f mes Dispose-ton o 'une cadegrophie das 512
cellsborateurs 2 # Scamesnous prépards si ere crise d'oslgine eyber
o Quel est for part du budget consaceée 4 ba sdounité suryenait ¥
infermatique £ % Dispostmsnous d'une couverture furidigue  nos contrals
& Aije déit padé de cybarsécurité & mes collaborateurs ¥ dossuronce inthgrantils Je risquae eyber ¢
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Yaus Bles ou czeur de o shotégle de geston des informetions dés da Fentreprize. Yes données persanpelles sont puton? dinkmatizns
poterfisllement conveitées par des individus cux intentions matvailiantas. Scyez nofamment vigilant & Tégoed de possibles usurpations
de volre idenié s fos résenux socioux e moiirisez fes informations sur valre enfeprise qul vircudent ser Internel.

et

Vas empl&yés dabeent & i &

de feur enfreprise.

i iRl AT M R Zhiter Y i G e e

I sl essentiel de savoir quels sont les x&émes d'infeemation Jes plus crucioux pour fe bort fonclionramant de vore safreprise ofin de
poweir freiter les fugues susceptibles da fas hagifiser ’

P 21 vOile GIICDEBE d LRE aligqle il I _
Aszurezyous de disposar 4°un plan de séaclion aux incidsnts de sécuslé inafamment un procassus de souvegards régulier des donndes
erdfiques} et feslazle. En porticulier, étollisser une choine da remontée d'incidents connus des employés alin de reconnaitee oo phes 1t
i fenioiive J'akoges,

o

Un exerclce de g crise parmet de
récassaia.

Vous pensez aveir &té viclime d'une attaque

A S G : M

Dirigeant d'une entreprizs {TPE, FAE] ou d'une collactiviss termitorlale, § 24 recommandé de vous rendre sur b platefarme numérique
www.cyhermalesilance.gouvfr afin d'se mis en relation avec des practofairas de prosimis susceptibles da vous ossister
techniquement, Yous pouez dgalemant déposer plointe auprds d'un service de la Pelice notionals au da la Gendarmerie nofionale
o0 adresser un courriar ow Pracueent da fa République auprés du Tribunal de Grande Inslencs compstent.

Dacuments de référence £

Guide des boanes protiques da nformatique »:

hHpa:/ fweranssi.gouv.fr/uploads /2017 /01 /guide_tgpme_banmes_pratiques.pdi.pdf Z

Cuide d'hygidne informatique {4 "atiention das D3] £

hlips/ wenenssigouy.fr/uplonds/ 2017 /01 /guide_hygiens_informafique_onssi.pdf 7

MOOC Massive Open Online Course) SecNurmacadémie de 'ANSSE 5

htips:/ fareew secnummacadamie. gouv.fr o

£n cas d'incident g}cggfgg__;;%gg?g; K
hiips:/ fererwssl.gowv.fr fen-eas-dincdident/ LA SESURITE MATIONALE

B¢, bordeard sl L2 TeeWanboar )

T PR SR B

B IECE ,

spdsn.goundr E
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