Annexe 6

SECURITE DU NUMERIQUE
L"HAMECONNAGE (OU PHISHING)

(ible : personnels des organismes privés et publics

AEt si ¢’était vous ?

©

Ingénierie sociale

Alors que vous assurez la permanence pendant les féfes de fin d'année, un individu vous confacte par
téléphone. Il souhaite obtenir rapidement, pour motif professionnel, les codes d'accés de I'application
financiére en charge des paiements fournisseurs et des salaires. A force d’arguments et grace & un fon
assuré, il réussit @ vous convaincre ef, en I'absence de votre hiérarchie, vous cédez sous la pression et
lui communiquez I'information convoifde.

§'il ne s'ogit pas d'une attoque informatique directe mais d'une technique répandue d'ingénierie sociale,
e type d'information (code d’accés, coordonnées bancaires, données personnelles, eic.) peut étre ulilisé
comme point d’entrée pour mener une atoque @ 'encontre de volre organisme.

Attaque par la messagerie

Au retour d'une absence prolongée du bureau, vous trouvez volre messagerie électronique

Pressé, vous ignorez I'invitation a redémarrer voire ordinateur ef empéchez par conséquent I'installation
des mises & jour. En parcourant rapidement les objets de vos courriels, I'un d'eux semble traiter d'affaires
en cours vous concernant directement ef retient votre attention. Yous l'ouvrez et y découvrez un bref
message vous enfoignant de consulfer un sife Infernet qui vous est familier dans I'exercice quotidien de

vos fonctions.

Vous venez d'étre victime d'hameconnage (ou phishing).
En confrevenant & un principe d'hygiéne fondamental (mettre & jour ses logiciels) et en cliquant sur ce lien
d'apparence légitime sans préter atfention & certoins déoils, vous avez permis @ un attoquant d'installer
un programme malveillant dans le systéme d'information de volre enireprise et vous lui avez donné accés
non seulement @ vos dossiers mais aussi @ ceux de vos collégues.

AComment renforcer ma vigilance et bien me protéger ?

Qu’est-ce que I'hameconnage ?

'homegonnage est une technique d'atfaque prenant la forme d'un courriel qui vous est adressé et qui
semble provenir d'un expéditeur de confiance. Ce courriel peut contenir un fichier, unopduioubouun
lien de redirection vers un site frauduleux, avec une incitation & cliquer sur ces éléments, ce qui

a I'ottaquant de recueillir de I'information ou d‘installer un programme malveillant dans le systéme
d'information de votre organisme.



Annexe 6

Adopter les bonnes pratiques au quotidien

* Méfioz-vous dos courriels exigeant de vous une
réponse ou une oction immédiale et vous
intimant de ne pas en informer votre hiérarchio
ou vos colloborateurs.

© Soyez prudents visdvis des courriels
comportant des visuels a priori officiels mais
dont la résolution est mauvaise.

+ Ne diquez jomais sur un lien ou une piéce jointe
dont l'origine ou lo nature vous semblont
douteuses. Au moindre doute, privilégiez I'occés
ou site web en fopant direclement I'adresse
dans la borre de recherche.

* Soyez & l'affit des foutes d’orthographe ou de
syntaxe dons I'odresse de I'expéditeur, I‘objet
du courriel ou le corps du texte.

SECURITE DU NUMERIQUE

L'HAMECONNAGE (OU PHISHING)

< Ne répondez jomais & un courriel vous

demondont des informations confidentielles
(identifionts, coordonnées bancaires, eic.). Au
moindre doute, n'hésilez pas & conlacter
Vexpéditeur par un autre canal, par exemple
16iéphonique.

© Méfiez-vous des courriels d'expéditour connu

mais dont I‘adresse électronique ou la nature du
messoge sont inhabituelles ou cotégorisés
comme « spam / indésirable » par ke logiciel de
messogerie.

* Procédez réguliérement ou redémoarrage de

voire poste, notomment lorsque lo systéme vous
y invite,

Aje pense avoir été victime d'une attaque. Que faire ?

Si vous pensez avoir 816 victime d'une attoque informatique :
* prévenez immédiatement ke support informatique de volre organisme ef vos supérieurs hiérarchiques ;
* procédez sons délai au renouvellement de vos identifionts si vous les avez transmis lors de I'atfoque.

Documents de référence

Guide des bonnes pratiques de I'informatique
hitp:/ /www.ssi.gouv.fr/uploads /2017 /01 /guide_cpme_bonnes_pratiques.pdf
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