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Mesure socle
(mesure

POSTURE "SECURITE

TR Numéro de permanente) - a R;?:Sﬁ::f;'ﬂ;%‘: POSTURE ETE 2017 (activation le 23/06/2017)
S::::itée mesure (plan additi(:)unnelle Mesures (plan décembre 2016) p::::c:ioi e ACTEURS
2016) (mesure TERRITOIRE COMMENTAIRES
activée en tant NATIONAL
que de besoin)
Mention nouvelle par rapport a la précédente posture
Menant [ DR - mention classifiée "diffusion restreinte" - DR]
Concourant [CD - classifiée "confidentiel défe "-cD]
Mention-supprimée-de-le-précédente-postur
Rappels sur le tableau des mesures : dans ce tableau apparaissent les mesures additionnelles activées dans le cadre de cette posture mais également quelques
mesures socles (qui doivent s'appliquer en permanence) pour lesquelles des précisions ou des commentaires ont été apportés.
Les mesures sont numérotées avec les critéres suivants :
- trigramme de domaine (RSB, TER, etc.) ;
- numéro d’'objectif de sécurité du domaine ;
- degré de contrainte de la mesure, sur une échelle de 0 (mesure du socle) a 3 (mesure trés contraignante) ;
- numéro d’'ordre (dans le tableau du plan Vigipirate) de la mesure de 01 a Ox pour les mesures du socle et de 01 a Ox pour les mesures additionnelles.
Exemple : la mesure AIR 10-01 :
- est une mesure du secteur aérien (AIR),
- s’inscrit dans le 1er objectif du secteur (protéger les aéronefs),
- est une mesure du socle (le premier 0) et qui s'applique en permanence,
- est la 1ére mesure du socle correspondant & cet objectif.
Exemple : la mesure BAT 13-04 :
- est une mesure du secteur installations et batiments (BAT),
- s’inscrit dans le 1er objectif du secteur (adapter la slreté externe),
- est une mesure additionnelle d’'un niveau de contrainte 3 sur 3 (mesure trés contraignante),
- est la 4e mesure additionnelle correspondant a cet objectif.
5 . ) _ ) Les anciens logos "alerte-attentat" doivent étre enlevés et remplacés par les logos "Sécurité renforcée - risque attentat" a l'entrée des établissements accueillant du public. A
ALR 11-02 additionnelle [diffuser I'alerte au grand public publique active A/O , , . . ) .
défaut, ’apposition du simple logo VIGIPIRATE, sans mention de niveau, est acceptable.
@
% Les fiches de sensibilisation annexées a la note de posture sont diffusées par les ministéres qui ciblent le public a atteindre :
% - fiche « recommandations pour la sécurisation des lieux de rassemblement ouverts au public » diffusion sans restriction ;
= rappeler les conduites a tenir en réponse a la . . . s . PO N . . . L . s
e - " . . ) A ) - fiche « signalement de comportements suspects, recommandations a 'usage des agents publics de sécurité et de slreté » diffusion limitée aux acteurs publics de la sécurité et
o ALR 11-04 additionnelle [menace d’actions terroristes (fusillade, colis publique active A/O N
= ) . de la shreté ;
- abandonné, alerte a la bombe) i | . . . i i L
- fiche « signalement de comportements suspects, recommandations a l'usage du grand public » diffusion sans restriction ;
- fiche « attaques aux véhicules bélier, recommandations et bonnes pratiques » diffusion sans restriction.
) \Q‘% , E8 | RBILOL 5 ) . ublique active L'effort de vigilance porte sur les rassemblements liés aux manifestations religieuses, politiques, sportives et culturelles. Tout autant sensibles, les fins de spectacles doivent
Q o publiq
“g o0 2 RSB 12-01 additionnelle |renforcer la surveillance et le contréle RSB 12.01 A/O , . e . ) . . L . s . . N .
& 83 RSB 13-01 également bénéficier d’un dispositif de sécurité jusqu’a la dispersion compléte du public.
g g ;: ‘§ 23 en appui des FSI, faire appel aux armées pour la ) A l'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense, les patrouilles des armées pourront étre réorientées
v 2 < . . 7 ra . 7 ey . . ra . s . .
% ¢33 ®| RSB23-02 additionnelle |surveillance et la protection des populations dans publique active A pour prendre en compte les principaux événements estivaux. la-répa on-ages-ptreathae-vote-danstetr-sectetrtors-aes-guatrejoursee tt-{etections-prestaentielese
Q R
23 2 S 83 les zones publiques identifiées législatives).
° BAT 11-03 - renforcer la surveillance aux abords des installations ) ) A l'appréciation des préfets pour le ciblage aux abords des principaux lieux de rassemblements estivaux.des-batimentstiésauxcampagres-etaux-serutins-des-élections
c additionnelle o L, publique active A/O L, . L. .
2 BAT 12:03 et batiments désignés présidentielle-etiégislatives
x
fg”
®
@ H H A Lt . 7 Y 7 . . 7 A 7. . 7 7 7 e . . .
= en appui des FSI, faire appel aux armées pour des La définition des sites concernés et les modalités de déploiement sont laissées a I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers
g BAT13-04 | additionnelle m'ss'?"? de S”"V‘:)'”agced etde pzlc’tefmon d;'? publique active A généraux de zone de défense. L'application de cette mesure s'inscrit exclusivement dans une logique de protection des personnes et non des biens. Les modes d'action dynamiques
2 Z?Ruaflonauxa ords des installations et batiments sont généralisés. En-cas-de-besoin-de-capacités spécifiguesles-demandes-des préfets sont centralisées-parle-ministore-de lintéricur qui-adressera-ses-demandes-au-rministore-deta
- esignes ,
g cetenses
]
o
e Les contrdles de l'acces des personnes a I'entrée des-établissements-denseigrementet des établissements de santé, médico-sociaux et sociaux est maintenu. Les dispositifs de
28 Eﬁ; ;;gi saitionnelle |CONErOler les accés des personnes, des véhicules et o active A0 sécurité des espaces de commerce privilégient la surveillance dynamique des espaces, la détection des comportements anormaux et le recours a la vidéosurveillance. L'effort de
o8 - additionnelle . . publique R . . . - L . s . . R S s
g °© BAT 23-01 des objets entrants (dont le courrier) BAT 21-01 contrdle systématique aux acces des espaces touristiques, culturels et de loisirs est maintenu. Les établissements de nuit de type discotheques sont sensibilisés a la menace
Q ~ a
g terroriste et renforcent leurs contrdles aux acces.
&
Q
< £ . . o Reforcement de la surveillance interne dans les organes de presse, les sites touristiques culturels et de loisir, fes-éeetes—enparticuliertes-éeoles-confessionnetes—les batiments
g " renforcer la surveillance interne et limiter les flux , active . . . - . s T . . . . N
g3 BAT31-01 | additionnelle publique A/O officiels. Les dispositifs de sécurité des espaces de commerce privilégient la surveillance dynamique des espaces, la détection des comportements anormaux et le recours a la
b

siire

(dont interdiction de zone)

vidéosurveillance.
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3-EXercer 1a
vigilance

1 - Protéger les lieux de production et de
stockage des matiéres dangereuses et leurs

té a acces réglementé

2-Protéger les zones de
slire

dans la

1- Piloter la gouvernance de cybersécurité

4-Protéger les systemes

(ZSAR) des plate-formes

transports

publique

aéroportuaires

des
adrodrome
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tenir a jour les inventaires des stocks de matieres

Signaler tous vols, disparitions ou transactions suspectes de précurseurs d’explosifs (ou agents NRBC) au point de contact national : p6le judiciaire de la gendarmerie national —

IMD 10-01 socle dangereuses pour détecter rapidement les vols ou publique 0 . L . v . . . .
— ) o Ny pixaf@gendarmerie.interieur.gouv.fr — Tph H/24 : 01.78.47.34.29. Références du code de la santé publique : article R5132-58 et article R5132-59.
dlsparltlons et 5|gna|er ces dlspantlons aux autorites
établir et mettre a jour les plans particuliers de
protection (PPP), les plans d’opération internes
(POI,)’ Ie,s plan.s d urgen.ce internes (PUI), les plans ‘ cf. instruction du Gouvernement du 30 juillet 2015 relative au renforcement de la sécurité des sites Seveso contre les actes de malveillance (NOR : DEVP1518240)).
IMD 10-02 socle particuliers d’interventions (PPI), les plans de publique o
protection externes (PPE) et les plans de sdreté
relatifs aux transports de marchandises dangereuses
a haut risque
1.4.1. Responsabiliser le personnel
Sensibiliser le personnel :
- a la mise en place de mots de passe forts sur les comptes de messagerie et de réseaux sociaux ;
- contre les attaques en déni de service et les défigurations et les approvisionner en éléments de langage et de communication sur ces attaques;
avoir les ressources humaines permettant la .
CYB socle L, publique A/O , i L. . .
cybersécurité Concernant les messages électroniques, inviter les utilisateurs a :
- porter une attention toute particuliére a I'ouverture des messages électroniques dont I'origine n'est pas certaine ;
- ne pas suivre les liens figurant dans un message électronique. En cas de nécessité d'acces, ils privilégieront la navigation directe sur le site Internet référencé ;
- n’ouvrir les pieces jointes aux messages qu'en cas de nécessité et avec précaution (vérification de I'origine, analyse antivirus ou ouverture dans un environnement dédié) ;
- signaler toute suspicion d'attaque aupres du responsable de la sécurité des systémes d'information.
4.3. Proteger Togiquement ses systeémes d'information
- Appliquer en priorité les mises a jour des postes utilisateur, en particulier les antivirus, le systéeme d'exploitation et le navigateur Internet et les greffons (Flash, Java, etc.)
- Appliquer un filtrage des piéces jointes aux messages électroniques en fonction de leur extension
- Configurer des restrictions logicielles sur les postes de travail pour empécher I'exécution de codes a partir d'une liste noire de répertoires
Fiches de recommandations disponibles sur le site Internet de I’ANSSI et du CERT-FR
1. Guide d’hygiéne informatique : http://www.ssi.gouv.fr/hygiene-informatique
2. Guide des bonnes pratiques : http://www.ssi.gouv.fr/guide-bonnes-pratiques
, ) . . ) ) 3. Dénis de service — Prévention et réaction : www.cert.ssi.gouv.fr/site/CERTA-2012-INF-001
CYB protéger logiqguement ses systémes d'information publique P . . P .
4. Sécuriser un site web : http://www.ssi.gouv.fr/sécurisation-sites-web/
5. Comprendre et anticiper les attaques DDoS : http://www.ssi.gouv.fr/guide-ddos/
6. Défigurations, dénis de services : www.ssi.gouv.fr/uploads/2015/02/Fiche_d_information_Administrateurs.pdf,
7. Cyberattaques, prévention, réaction : www.ssi.gouv.fr/uploads/2015/02/Fiche_des_bonnes_pratiques_en_cybersecurite.pdf
8. Conduite a tenir en cas d’intrusion : www.cert.ssi.gouv.fr/site/CERTA-2002-INF-002
9. Défiguration de sites : www.cert.ssi.gouv.fr/site/CERTA-2012-INF-002
10. Mesures de prévention relatives a la messagerie : www.cert.ssi.gouv.fr/site/CERTA-2000-INF-002
11. Politique de restrictions logicielles sous Windows : www.ssi.gouv.fr/entreprise/guide/recommandations-pour-la-mise-en-oeuvre-dune-politique-de-restrictions-logicielles-sous-
windows
. i il Dans I'ensemble des aéroports de plus de 500 000 passagers, aux points d’inspection filtrage :
AIR 22-01 B renforcer linspection filtrage des person,nes A Depuis le 1ler septembre 2015, le contrdle aléatoire, a I'aide d'ETD s'applique 5% minimum des passagers, en lieu et place de la palpation.
additionnelle | (passagers et non passagers) devant accéder en publique 0 R R . . (s P v A ' P : N i ;
AIR 23-01 L R De méme, le controle des bagages de cabine et des objets transportés a l'aide d'équipements de détection d'explosifs s'applique a 5% minimum des bagages de cabine
ZSAR sur certains aérodromes désignés ) R i . ) i
conformément a la nouvelle réglementation européenne depuis le 1er mars 2015.
AIR 22-03 mettre en ceuvre des patrouilles systématiques dans s . . BT .. , , \ . ,
additionnelle ) .p > SY g publique A/O Dans les ZSAR : modalités de mise en ceuvre des patrouilles laissées a la discrétion des préfets compétents. Cette mesure s'applique pour toute la durée de la posture.
les aérogares et les aires de trafic
B en appul desFsl, fa're appel aux armées pour des _ ) La définition des sites concernés et les modalités de déploiement sont laissées a I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers
AIR 33-01 additionnelle |opérations de surveillance des zones publiques des publique active A , ,
. généraux de zone de défense.
aéroports
activer le contrdle naval volontaire dans les zones . . . L i L .
MAR 11-01 | additionnelle publique A/O Nord-ouest et est Océan Indien, Golfe persique, Golfe de Guinée, Sud-Est asiatique et en Méditerranée.

désignées
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opérateurs ISPS : appliquer le niveau de slreté ISPS

Niveau ISPS 2 applicable :

- dans le Nord-ouest de I'Océan Indien (au nord du paralléle 12° Sud et a I'ouest du méridien 080° Est),
- dans le Golfe arabo-persique,

- dans le détroit de Malacca,

£ MAR 12-02 | additionnelle |2 sur les navires battant pavillon francais dans les publique 0 - dans la zone du Golfe de Guinée (delta du Niger et eaux territoriales du Gabon a la Guinée-Bissau),
% zones désignées pour une durée spécifiée - dans les ports de Libye.
é Les escales dans les ports libyens et les transits dans les eaux territoriales libyennes sont fortement déconseillés jusqu'a nouvelle information. En raison du conflit armé qui sévit au
by , . . . N Py . N . . . .
B Yémen, les escales des navires battant pavillon frangais dans ce pays sont a différer jusqu'a nouvelle information. A quai dans un port de ces zones (sauf pour les ports de Libye), le
[-%
- capitaine du navire est autorisé a ramener le niveau ISPS au niveau 1 s’il estime que I'installation portuaire lui assure une s(ireté suffisante.
Le déploiement des équipes de protection (agents de I’Etat) a bord des navires a passagers sous pavillon francgais a destination de la Corse et du Royaume-Uni est maintenu,
MAR 13.05 sditionnelle|€SCOTtET OU renforcer la protection des navires o . A0 voire élargi a d’autres Etats cotiers en fonction des accords a venir avec ces derniers. Il pourra étre renforcé en fonction de I’évolution de la menace dans ce secteur. Lorsque le
- additionnelle | =" . publique active . - L. - N N . . . . . -
prioritaires désignés décret d'application sera publié, les gardes privés pourront embarquer a bord des navires a passagers sous pavillon frangais. Pour les voyages internationaux, cette disposition
se fera en concertation avec I’Etat cotier de destination.
8y en appui des FSI, et hors dispositif des PSMP
T2y (peloton de siireté maritime et portuaire), faire La définition des sites concernés et les modalités de déploiement sont laissées a I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers
o P P 7
§ § 3 § MAR 33-01 | additionnelle |appel aux armées pour des opérations de publique active A généraux de zone de défense.
wn O . . .
s % % ° surveillance et de protection de la population dans
N les zones publiques de ports
assurer une surveillance cotiére, maritime et
3 MAR 52-01 aérienne renforcée, ciblée et adaptée aux menaces L L. , . , . L . ..
g MAR 53.01 | 2dditionnelle p eradap o .| publique active A Activation sur I'ensemble de la fagade maritime en métropole en laissant aux préfets maritimes l'initiative des points d'application.
g - en assurant le suivi des navires a risques détectés ou
[
8 E signalés
gn E visiter ou inspecter, en mer, des navires a risque en
s vertu des habilitations des agents de chaque L . . . . - P . .
& MAR 52-02 | additionnelle S gen au publique active A Activation sur I'ensemble de la fagade maritime en métropole en laissant aux préfets maritimes I'initiative des points d'application.
administration sur ordre du ministre chargé des
transports ou du préfet maritime
" ) )
= organiser des rondes et patrouilles dans les gares,
2
= TER 10.01 e les stations, les rames des métros et des trains de oublique A0 Un effort particulier de coordination de I'ensemble des forces de sécurité présentes dans les gares multimodales est réalisé pour en renforcer la visibilité, le caractere dissuasif et
© a ~ . s . . e
8 banlieue ainsi que des contréles d’identité, fouilles |’efficacité.
2 de véhicules et de bagages dans I'espace public
f=
©
n
% v
o £
s 3; TER 1102 saitionnell diffuser des messages d'information et des o o Procéder a des appels a la vigilance du public, et inviter les usagers a signaler a I'opérateur tout incident de slreté. Les appels a la vigilance du public, y compris en langues
- aaditionnelle . . - publique , N . . . , , . .
g consignes particulieres aux usagers étrangéres, pour rappeler de ne pas laisser de colis sans surveillance sont effectués régulierement, notamment pendant les plages horaires de grande affluence.
°
W
s
5 en appui des FS|, faire appel aux armées pour des La définition des sites concernés et les modalités de déploiement sont laissées a I’appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers
o " opérations de surveillance et de protection de la _ ) ., ,
2] TER 13-04 additionnelle X X S publique active A généraux de zone de défense.
u population dans les points d’accés aux transports
urbains
3 en appui des FSI, faire appel aux armées pour des PPN . . s . . SN P . . L . . .
P app! re app pour _ ) La définition des sites concernés et les modalités de déploiement sont laissées a I’appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers
L9 TER 20-03 socle opérations de surveillance dans les zones publiques | publique active A ., ,
@ £ . s généraux de zone de défense.
g = des gares ferroviaires et routiéres
5 £
L g
g £ TER 21.01 saitionnell diffuser des messages d'information et des o o Procéder a des appels a la vigilance du public, et inviter les usagers a signaler a I'opérateur tout incident de slreté. Les appels a la vigilance du public, y compris en langues
- - al itionnelle . . = publique , N . . . , , . .
2 consignes particulieres aux usagers étrangéres, pour rappeler de ne pas laisser de colis sans surveillance sont effectués régulierement, notamment pendant les plages horaires de grande affluence.
©
T 8w w . R R - . . . s . L N R . . .
geledd TER 3102 saitionnell diffuser des messages d'information et des o o Procéder a des appels a la vigilance du public, en incitant les usagers a signaler a I'opérateur tout incident de slreté. Les appels a la vigilance du public, y compris en langues
5 =22 © - additionnelle ) ! . publique , N . . . , , " .
.% R consignes particulieres aux usagers étrangéres, pour rappeler de ne pas laisser de colis sans surveillance sont effectués régulierement, notamment pendant les plages horaires de grande affluence.
o
o 8
Q c
D . P . P . . ’ . . . a . 7 e s .
g E % ) L 3 4 ) Les directeurs des établissements de santé doivent poursuivent les efforts de sécurisation de leurs sites en s’appuyant sur le déploiement de leur plan de sécurité d’établissement
< 388 SAN 50-01 socle protéger les établissements de santé publique active A/O . . . s . ,
558 (PSE) et la mise en ceuvre d’actions de formations a I'intention de I'ensemble de leurs personnels.
<3
2 x
3= 8 en appui des FSI et de la Douane, faire appel aux N o P PN . . s . —_ — .
803 -~ ?p BRI ) pp R 4 ) La définition des secteurs a contréler est laissée a I'appréciation des préfets de zone de défense et de sécurité en concertation avec les officiers généraux de zone de défense.
S oE FRT 23-02 additionnelle |armées pour participer a la mission de contréle aux publique active A . . . o S . s . - N P .
GES frontitres Les unités de la force Sentinelle doivent étre associées a la conception et a la conduite des missions de contrdle aux cotés des FSI ou des douaniers.
%8




